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Введение 
 

Целью работы является - изучить и освоить технологии транспортного и прикладного 
уровней, а также реализация возможностей прикладного уровня в операционной системе 
системе Linux. 

 

 



Теоретическая часть 
Транспортный уровень (англ. Transport layer) — 4-й уровень сетевой модели OSI, 
предназначен для доставки данных. При этом не важно, какие данные передаются, откуда и 
куда, то есть, он предоставляет сам механизм передачи. Блоки данных он разделяет на 
фрагменты, размер которых зависит от протокола, короткие объединяет в один, а длинные 
разбивает. Протоколы этого уровня предназначены для взаимодействия типа точка-точка. 
Пример: TCP, UDP, SCTP. 
 
Существует множество классов протоколов транспортного уровня, начиная от протоколов, 
предоставляющих только основные транспортные функции, например, функции передачи 
данных без подтверждения приема, и заканчивая протоколами, которые гарантируют 
доставку в пункт назначения нескольких пакетов данных в надлежащей последовательности, 
мультиплексируют несколько потоков данных, обеспечивают механизм управления потоками 
данных и гарантируют достоверность принятых данных. 
 
Некоторые протоколы транспортного уровня, называемые протоколами без установки 
соединения, не гарантируют, что данные доставляются по назначению в том порядке, в 
котором они были посланы устройством-источником. Некоторые транспортные уровни 
справляются с этим, собирая данные в нужной последовательности до передачи их на 
сеансовый уровень. Мультиплексирование (multiplexing) данных означает, что транспортный 
уровень способен одновременно обрабатывать несколько потоков данных (потоки могут 
поступать и от различных приложений) между двумя системами. Механизм управления 
потоком данных — это механизм, позволяющий регулировать количество данных, 
передаваемых от одной системы к другой. Протоколы транспортного уровня часто имеют 
функцию контроля доставки данных, заставляя принимающую данные систему отправлять 
подтверждения передающей стороне о приеме данных. 
 

Transmission Control Protocol (TCP) (протокол управления передачей) — один из основных 
протоколов передачи данных Интернета, предназначенный для управления передачей 
данных в сетях и подсетях TCP/IP. 

Выполняет функции протокола транспортного уровня в стеке протоколов TCP/IP. 

TCP — это транспортный механизм, предоставляющий поток данных, с предварительной 
установкой соединения, за счёт этого дающий уверенность в достоверности получаемых 
данных, осуществляет повторный запрос данных в случае потери данных и устраняет 
дублирование при получении двух копий одного пакета. В отличие от UDP гарантирует 
целостность передаваемых данных и уведомление отправителя о результатах передачи. 

Реализация TCP, как правило, встроена в ядро ОС, хотя есть и реализации TCP в контексте 
приложения. 

Когда осуществляется передача от компьютера к компьютеру через Интернет, TCP работает 
на верхнем уровне между двумя конечными системами, например, браузером и веб-
сервером. Также TCP осуществляет надежную передачу потока байтов от одной программы 
на некотором компьютере к другой программе на другом компьютере. Программы для 
электронной почты и обмена файлами используют TCP. TCP контролирует длину 
сообщения, скорость обмена сообщениями, сетевой трафик. 

 



 

Заголовок сегмента TCP 

Бит 0 — 3 4 — 9 10 — 15 16 — 31 
0 Порт источника Порт назначения 

32 Номер последовательности 

64 Номер подтверждения 

96 
Длина 
заголовка 

Зарезервировано Флаги Размер Окна 

128 Контрольная сумма Указатель важности 

160 Опции (необязательное, но используется практически всегда) 

160/192+ Данные 

Порт источника 

Порт источника идентифицирует приложение клиента, с которого отправлены пакеты. По 
возвращении данные передаются клиенту на основании номера порта источника. 

Порт назначения 

Порт назначения идентифицирует порт, на который отправлен пакет. 

TCP-порты 

Существует набор служб (использующих для передачи данных TCP), за которыми 
закреплены определенные порты: 

• 20/21 — FTP 
• 22 — SSH 
• 23 — Telnet 
• 53 — DNS 
• 25 — SMTP 
• 80 — HTTP 
• 110 — POP3 
• 194 — IRC (Internet Relay Chat) 
• 443 — HTTPS (Secure HTTP) 
• 1863 — MSN Messenger 
• 2000 — Cisco SCCP (VoIP) 
• 3389 — RDP 
• 8080 — альтернативный порт HTTP 

См. Список портов TCP и UDP 

Номер последовательности 

Номер последовательности выполняет две задачи: 

1. Если установлен флаг SYN, то это начальное значение номера последовательности — 
ISN (Initial Sequence Number), и первый байт данных, которые будут переданы в 
следующем пакете, будет иметь номер последовательности, равный ISN + 1. 



2. В противном случае, если SYN не установлен, первый байт данных, передаваемый в 
данном пакете, имеет этот номер последовательности. 

Поскольку поток TCP в общем случае может быть длиннее, чем число различных состояний 
этого поля, то все операции с номером последовательности должны выполняться по модулю 
2^32. Это накладывает практическое ограничение на использование TCP. Если скорость 
передачи коммуникационной системы такова, чтобы в течение MSL (максимального времени 
жизни сегмента) произошло переполнение номера последовательности, то в сети может 
появиться два сегмента с одинаковым номером, относящихся к разным частям потока, и 
приёмник получит некорректные данные. 

Номер подтверждения 

Если установлен флаг ACK, то это поле содержит номер последовательности, ожидаемый 
получателем в следующий раз. Помечает этот сегмент как подтверждение получения. 

Длина заголовка (смещение данных) 

Это поле определяет размер заголовка пакета TCP в 4-байтных (4-октетных) словах. 
Минимальный размер составляет 5 слов, а максимальный — 15, что составляет 20 и 60 байт 
соответственно. Смещение считается от начала заголовка TCP. 

Зарезервировано 

Зарезервировано (6 бит) для будущего использования и должно устанавливаться в ноль. Из 
них два (5-й и 6-й) уже определены: 

• CWR (Congestion Window Reduced) — Поле «Окно перегрузки уменьшено» — флаг 
установлен отправителем, чтобы указать, что получен пакет с установленным флагом 
ECE (RFC 3168) 

• ECE (ECN-Echo) — Поле «Эхо ECN» — указывает, что данный узел способен на ECN 
(явное уведомление перегрузки) и для указания отправителю о перегрузках в сети 
(RFC 3168) 

Флаги (управляющие биты) 

Это поле содержит 6 битовых флагов: 

• URG — Поле «Указатель важности» задействовано (англ. Urgent pointer field is 
significant) 

• ACK  — Поле «Номер подтверждения» задействовано (англ. Acknowledgement field is 
significant) 

• PSH — (англ. Push function) инструктирует получателя протолкнуть данные, 
накопившиеся в приемном буфере, в приложение пользователя 

• RST — Оборвать соединения, сбросить буфер (очистка буфера) (англ. Reset the 
connection) 

• SYN — Синхронизация номеров последовательности (англ. Synchronize sequence 
numbers) 

• FIN  (англ. final, бит) — флаг, будучи установлен, указывает на завершение соединения 
(англ. FIN bit used for connection termination). 



Размер окна 

В этом поле содержится число, определяющее в байтах размер данных, которые отправитель 
готов принять. 

Псевдозаголовок 

TCP-заголовок не содержит информации об адресе отправителя и получателя, поэтому даже 
при совпадении порта получателя нельзя с точностью сказать, что сообщение пришло в 
нужное место. Поскольку назначением протокола TCP является надёжная доставка 
сообщений, то этот момент имеет принципиальное значение. Эту задачу можно было решить 
разными способами. Самый очевидный — добавить информацию об адресе назначения в 
заголовок TCP, однако это, во-первых, приводит к дублированию информации, что снижает 
долю полезной информации переносимой TCP-сегментом, а во-вторых, нарушает принцип 
инкапсуляции модели OSI. Поэтому разработчики протокола пошли другим путём и 
использовали дополнительный псевдозаголовок: 

TCP-псевдозаголовок IPv4 

Биты 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 
0-31 IP-адрес отправителя (Source address) 

32-63 IP-адрес получателя (Destination address) 

64-95 0 0 0 0 0 0 0 0 Протокол (Protocol) Длина TCP-сегмента (TCP length) 

TCP-псевдозаголовок IPv6 

Биты 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 
0-96 IP-адрес отправителя (Source address) 

128-
224 

IP-адрес получателя (Destination address) 

256 Длина TCP-сегмента (TCP length) 

288 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 
Протокол верхнего уровня 
(Next header) 

• Протокол (Protocol)/Протокол верхнего уровня (Next header) — содержит в себе 
значение 6 (000000110 в двоичном виде, 0x6 — в шестнадцатеричном) — 
идентификатор TCP-протокола. 

• Длина TCP-сегмента (TCP length) — содержит в себе длину TCP-сегмента в байтах 
(TCP-заголовок + данные; длина псевдозаголовка не учитывается). 

Псевдозаголовок не включается в TCP-сегмент. Он используется для расчета контрольной 
суммы перед отправлением сообщения и при его получении (получатель составляет свой 
псевдозаголовок, используя адрес хоста, с которого пришло сообщение, и собственный 
адрес, а затем считает контрольную сумму). 

Контрольная сумма 

Поле контрольной суммы — это 16-битное дополнение к сумме всех 16-битных слов 
заголовка(включая псевдозаголовок) и данных. Если сегмент, по которому вычисляется 



контрольная сумма, имеет длину не кратную 16-ти битам, то длина сегмента увеличивается 
до кратной 16-ти, за счет дополнения к нему справа нулевых битов заполнения. Биты 
заполнения (0) не передаются в сообщении и служат только для расчёта контрольной суммы. 
При расчёте контрольной суммы значение самого поля контрольной суммы принимается 
равным 0. 

Указатель важности 

16-битовое значение положительного смещения от порядкового номера в данном сегменте. 
Это поле указывает порядковый номер октета, которым заканчиваются важные (urgent) 
данные. Поле принимается во внимание только для пакетов с установленным флагом URG. 

Опции 

Могут применяться в некоторых случаях для расширения протокола. Иногда используются 
для тестирования. На данный момент в опции практически всегда включают 2 байта NOP (в 
данном случае 0x01) и 10 байт, задающих timestamps. Вычислить длину поля опции можно 
через значение поля смещения. 

Механизм действия протокола 

В отличие от традиционной альтернативы — UDP, который может сразу же начать передачу 
пакетов, TCP устанавливает соединения, которые должны быть созданы перед передачей 
данных. TCP соединение можно разделить на 3 стадии: 

• Установка соединения 
• Передача данных 
• Завершение соединения 

Состояния сеанса TCP 

 
 



Упрощённая диаграмма состояний TCP. Более подробно в TCP EFSM diagram (на английском 
языке) 
Состояния сеанса TCP 
CLOSED Начальное состояние узла. Фактически фиктивное 

LISTEN  Сервер ожидает запросов установления соединения от клиента 

SYN-SENT 
Клиент отправил запрос серверу на установление соединения и ожидает 
ответа 

SYN-
RECEIVED  

Сервер получил запрос на соединение, отправил ответный запрос и ожидает 
подтверждения 

ESTABLISHED  Соединение установлено, идёт передача данных 

FIN-WAIT-1  
Одна из сторон (назовём её узел-1) завершает соединение, отправив сегмент 
с флагом FIN 

CLOSE-WAIT  
Другая сторона (узел-2) переходит в это состояние, отправив, в свою 
очередь сегмент ACK и продолжает одностороннюю передачу 

FIN-WAIT-2  
Узел-1 получает ACK, продолжает чтение и ждёт получения сегмента с 
флагом FIN 

LAST-ACK  Узел-2 заканчивает передачу и отправляет сегмент с флагом FIN 

TIME-WAIT  
Узел-1 получил сегмент с флагом FIN, отправил сегмент с флагом ACK и 
ждёт 2*MSL секунд, перед окончательным закрытием соединения 

CLOSING  

Обе стороны инициировали закрытие соединения одновременно: после 
отправки сегмента с флагом FIN узел-1 также получает сегмент FIN, 
отправляет ACK и находится в ожидании сегмента ACK (подтверждения на 
свой запрос о разъединении) 

Установка соединения 

Процесс начала сеанса TCP — обозначаемое как «рукопожатие» (handshake), состоит из 3 
шагов. 

1. Клиент, который намеревается установить соединение, посылает серверу сегмент с 
номером последовательности и флагом SYN. 

• Сервер получает сегмент, запоминает номер последовательности и пытается 
создать сокет (буферы и управляющие структуры памяти) для обслуживания 
нового клиента.  

o В случае успеха сервер посылает клиенту сегмент с номером 
последовательности и флагами SYN и ACK, и переходит в состояние 
SYN-RECEIVED. 

o В случае неудачи сервер посылает клиенту сегмент с флагом RST. 

2. Если клиент получает сегмент с флагом SYN, то он запоминает номер последовательности 
и посылает сегмент с флагом ACK. 

• Если он одновременно получает и флаг ACK (что обычно и происходит), то он 
переходит в состояние ESTABLISHED. 

• Если клиент получает сегмент с флагом RST, то он прекращает попытки 
соединиться. 

• Если клиент не получает ответа в течение 10 секунд, то он повторяет процесс 
соединения заново. 



3. Если сервер в состоянии SYN-RECEIVED получает сегмент с флагом ACK, то он 
переходит в состояние ESTABLISHED. 

• В противном случае после тайм-аута он закрывает сокет и переходит в 
состояние CLOSED. 

Процесс называется «трехэтапным согласованием» («three way handshake»), так как несмотря 
на то что возможен процесс установления соединения с использованием 4 сегментов (SYN в 
сторону сервера, ACK в сторону клиента, SYN в сторону клиента, ACK в сторону сервера), 
на практике для экономии времени используется 3 сегмента. 

Пример базового 3-этапного согласования: 

TCP A                                                    TCP B 
   1.  CLOSED                                               LISTEN 
   2.  SYN-SENT    --> <SEQ=100><CTL=SYN>               --> SYN-RECEIVED 
   3.  ESTABLISHED <-- <SEQ=300><ACK=101><CTL=SYN,A CK>  <-- SYN-RECEIVED 
   4.  ESTABLISHED --> <SEQ=101><ACK=301><CTL=ACK>       --> ESTABLISHED 
   5.  ESTABLISHED <-- <SEQ=301><ACK=101><CTL=ACK> <-- ESTABLISHED 
 

В строке 2 TCP A начинает передачу сегмента SYN, говорящего об использовании номеров 
последовательности, начиная со 100. В строке 3 TCP B передает SYN и подтверждение для 
принятого SYN в адрес TCP A. Надо отметить, что поле подтверждения показывает 
ожидание TCP B приема номера последовательности 101, подтверждающего SYN с номером 
100. 

В строке 4 TCP A отвечает пустым сегментом с подтверждением ACK для сегмента SYN от 
TCP B; в строке 5 TCP B передает некоторые данные. Отметим, что номер 
последовательности сегмента в строке 5 совпадает с номером в строке 4, поскольку ACK не 
занимает пространства номеров последовательности (если это сделать, придется 
подтверждать подтверждения — ACK для ACK!). 

Существуют экспериментальные расширения протокола TCP, сокращающие количество 
пакетов при установлении соединения, например TCP Fast Open[en]. Ранее также 
существовало расширение T/TCP. 

Передача данных 

При обмене данными приемник использует номер последовательности, содержащийся в 
получаемых сегментах, для восстановления их исходного порядка. Приемник уведомляет 
передающую сторону о номере последовательности байт, до которой он успешно получил 
данные, включая его в поле «номер подтверждения». Все получаемые данные, относящиеся к 
промежутку подтвержденных последовательностей, игнорируются. Если полученный 
сегмент содержит номер последовательности больший, чем ожидаемый, то данные из 
сегмента буферизируются, но номер подтвержденной последовательности не изменяется. 
Если впоследствии будет принят сегмент, относящийся к ожидаемому номеру 
последовательности, то порядок данных будет автоматически восстановлен исходя из 
номеров последовательностей в сегментах. 

Для того, чтобы передающая сторона не отправляла данные интенсивнее, чем их может 
обработать приемник, TCP содержит средства управления потоком. Для этого используется 
поле «окно». В сегментах, направляемых от приемника передающей стороне в поле «окно» 



указывается текущий размер приемного буфера. Передающая сторона сохраняет размер окна 
и отправляет данных не более, чем указал приемник. Если приемник указал нулевой размер 
окна, то передача данных в направлении этого узла не происходит, до тех пор пока приемник 
не сообщит о большем размере окна. 

В некоторых случаях передающее приложение может явно затребовать протолкнуть данные 
до некоторой последовательности принимающему приложению, не буферизируя их. Для 
этого используется флаг PSH. Если в полученном сегменте обнаруживается флаг PSH, то 
реализация TCP отдает все буферизированные на текущий момент данные принимающему 
приложению. «Проталкивание» используется, например, в интерактивных приложениях. В 
сетевых терминалах нет смысла ожидать ввода пользователя после того, как он закончил 
набирать команду. Поэтому последний сегмент, содержащий команду, обязан содержать 
флаг PSH, чтобы приложение на принимающей стороне смогло начать её выполнение. 

Завершение соединения 

Завершение соединения можно рассмотреть в три этапа: 

1. Посылка серверу от клиента флагов FIN и ACK на завершение соединения.  
2. Сервер посылает клиенту флаги ответа ACK , FIN, что соединение закрыто.  
3. После получения этих флагов клиент закрывает соединение и в подтверждение 

отправляет серверу ACK , что соединение закрыто. 

Известные проблемы 

Максимальный размер сегмента 

TCP требует явного указания максимального размера сегмента (MSS) в случае, если 
виртуальное соединение осуществляется через сегмент сети, где максимальный размер блока 
(MTU) менее, чем стандартный MTU Ethernet (1500 байт). 

В протоколах туннелирования, таких как GRE, IPIP, а также PPPoE MTU туннель меньше 
чем стандартный, поэтому сегмент TCP максимального размера имеет длину пакета больше, 
чем MTU. Это приводит к фрагментации и уменьшению скорости передачи полезных 
данных. Если на каком-либо узле фрагментация запрещена, то со стороны пользователя это 
выглядит как «зависание» соединений. При этом «зависание» может происходить в 
произвольные моменты времени, а именно тогда, когда отправитель использовал сегменты 
длиннее допустимого размера. Для решения этой проблемы на маршрутизаторах 
применяются правила Firewall-а, добавляющие параметр MSS во все пакеты, инициирующие 
соединения, чтобы отправитель использовал сегменты допустимого размера. 

MSS может также управляться параметрами операционной системы. 

Обнаружение ошибок при передаче данных 

Хотя протокол осуществляет проверку контрольной суммы по каждому сегменту, 
используемый алгоритм считается слабым [1]. Так в 2008 году не обнаруженная сетевыми 
средствами ошибка в передаче одного бита, привела к остановке серверов системы Amazon 
Web Services [2]. 



В общем случае распределенным сетевым приложениям рекомендуется использовать 
дополнительные программные средства для гарантирования целостности передаваемой 
информации[3]. 

Атаки на протокол 

Недостатки протокола проявляются в успешных теоретических и практических атаках, при 
которых злоумышленник может получить доступ к передаваемым данным, выдать себя за 
другую сторону или привести систему в нерабочее состояние. 

Реализация 

Освобождение от расчёта контрольной суммы 

Многие реализации стека TCP/IP предоставляют возможности использования аппаратной 
поддержки для автоматического расчёта контрольной суммы в сетевом адаптере до передачи 
в сеть или после приёма из сети для верификации. Это может освобождать операционную 
систему от использования ценных тактов процессора при вычислении контрольной суммы. 

Эта функция может приводить к тому, что анализаторы трафика, перехватывающие 
исходящие пакеты до их передачи в сетевой адаптер и не знающие о делегировании расчёта 
контрольной суммы сетевому адаптеру, могут сообщать об ошибке контрольной суммы в 
исходящих пакетах. 

 

UDP 

UDP (англ. User Datagram Protocol — протокол пользовательских датаграмм) — один из 
ключевых элементов Transmission Control Protocol/Internet Protocol, набора сетевых 
протоколов для Интернета. С UDP компьютерные приложения могут посылать сообщения (в 
данном случае называемые датаграммами) другим хостам по IP-сети без необходимости 
предварительного сообщения для установки специальных каналов передачи или путей 
данных. Протокол был разработан Дэвидом П. Ридом в 1980 году и официально определён в 
RFC 768. 

UDP использует простую модель передачи, без неявных «рукопожатий» для обеспечения 
надёжности, упорядочивания или целостности данных. Таким образом, UDP предоставляет 
ненадёжный сервис, и датаграммы могут прийти не по порядку, дублироваться или вовсе 
исчезнуть без следа. UDP подразумевает, что проверка ошибок и исправление либо не 
нужны, либо должны исполняться в приложении. Чувствительные ко времени приложения 
часто используют UDP, так как предпочтительнее сбросить пакеты, чем ждать 
задержавшиеся пакеты, что может оказаться невозможным в системах реального времени. 
При необходимости исправления ошибок на сетевом уровне интерфейса приложение может 
задействовать TCP или SCTP, разработанные для этой цели. 

Природа UDP как протокола без сохранения состояния также полезна для серверов, 
отвечающих на небольшие запросы от огромного числа клиентов, например DNS и 
потоковые мультимедийные приложения вроде IPTV, Voice over IP, протоколы 
туннелирования IP и многие онлайн-игры. 

 



Служебные порты 
Основная статья: Порт (TCP/IP) 

UDP-приложения используют датаграммные сокеты для установки соединения между 
хостами. Приложение связывает сокет с его конечной точкой передачи данных, которая 
является комбинацией IP-адреса и порта службы. Порт — это программная структура, 
определяемая номером порта — 16-битным целочисленным значением (то есть от 0 до 
65535). Порт 0 зарезервирован, хотя и является допустимым значением порта источника в 
случае, если процесс-отправитель не ожидает ответных сообщений. 

IANA  разбила номера портов на три группы. 

• Порты с номерами от 0 до 1023 используются для обычных, хорошо известных служб. 
В Unix-подобных операционных системах для использования таких портов 
необходимо разрешение суперпользователя. 

• Порты с номерами от 1024 до 49151 предназначены для зарегистрированных IANA 
служб. 

• Порты с 49152 по 65535 — динамические и могут быть использованы для любых 
целей, поскольку официально не разработаны для какой-то определённой службы. 
Они также используются как эфемерные (временные) порты, на которых запущенное 
на хосте программное обеспечение может случайным образом выбрать порт для 
самоопределения. По сути, они используются как временные порты в основном 
клиентами при связи с серверами. 

Структура пакета 

UDP — минимальный ориентированный на обработку сообщений протокол транспортного 
уровня, задокументированный в RFC 768. 

UDP не предоставляет никаких гарантий доставки сообщения для протокола верхнего уровня 
и не сохраняет состояния отправленных сообщений. По этой причине UDP иногда называют 
Unreliable Datagram Protocol (англ. — Ненадёжный протокол датаграмм). 

UDP обеспечивает многоканальную передачу (с помощью номеров портов) и проверку 
целостности (с помощью контрольных сумм) заголовка и существенных данных. Надёжная 
передача в случае необходимости должна реализовываться пользовательским приложением. 

Биты 0 - 15 16 - 31 

0-31 Порт отправителя (Source port) Порт получателя (Destination port) 

32-63 Длина датаграммы (Length) Контрольная сумма (Checksum) 

64-... Данные (Data) 

Заголовок UDP состоит из четырёх полей, каждое по 2 байта (16 бит). Два из них 
необязательны к использованию в IPv4 (розовые ячейки в таблице), в то время как в IPv6 
необязателен только порт отправителя. 

Порт отправителя 



В этом поле указывается номер порта отправителя. Предполагается, что это значение задаёт 
порт, на который при необходимости будет посылаться ответ. В противном же случае, 
значение должно быть равным 0. Если хостом-источником является клиент, то номер порта 
будет, скорее всего, эфемерным. Если источником является сервер, то его порт будет одним 
из «хорошо известных». 

Порт получателя 

Это поле обязательно и содержит порт получателя. Аналогично порту отправителя, если 
клиент — хост-получатель, то номер порта эфемерный, иначе (сервер — получатель) это 
«хорошо известный порт». 

Длина датаграммы 

Поле, задающее длину всей датаграммы (заголовка и данных) в байтах. Минимальная длина 
равна длине заголовка — 8 байт. Теоретически, максимальный размер поля — 65535 байт 
для UDP-датаграммы (8 байт на заголовок и 65527 на данные). Фактический предел для 
длины данных при использовании IPv4 — 65507 (помимо 8 байт на UDP-заголовок требуется 
ещё 20 на IP-заголовок). 

В Jumbogram'мах IPv6 пакеты UDP могут иметь больший размер. Максимальное значение 
составляет 4 294 967 295 байт (2^32 — 1), из которых 8 байт соответствуют заголовку, а 
остальные 4 294 967 287 байт — данным. 

Контрольная сумма 

Поле контрольной суммы используется для проверки заголовка и данных на ошибки. Если 
сумма не сгенерирована передатчиком, то поле заполняется нулями. Поле не является 
обязательным для IPv4. 

Расчёт контрольной суммы 

Метод для вычисления контрольной суммы определён в RFC 768. 

Перед расчётом контрольной суммы UDP-сообщение дополняется в конце нулевыми битами 
до длины, кратной 16 битам (псевдозаголовок и добавочные нулевые биты не отправляются 
вместе с сообщением). Поле контрольной суммы в UDP-заголовке во время расчёта 
контрольной суммы отправляемого сообщения принимается нулевым. 

Для расчёта контрольной суммы псевдозаголовок и UDP-сообщение разбивается на слова (1 
слово = 2 байта (октета) = 16 бит). Затем рассчитывается поразрядное дополнение до 
единицы суммы всех слов с поразрядным дополнением. Результат записывается в 
соответствующее поле в UDP-заголовке. 

Нулевое значение контрольной суммы зарезервировано и означает, что датаграмма не имеет 
контрольной суммы. В случае, если вычисленная контрольная сумма получилась равной 
нулю, поле заполняют двоичными единицами. 

При получении сообщения получатель считает контрольную сумму заново (уже учитывая 
поле контрольной суммы), и, если в результате получится двоичное число из шестнадцати 
единиц (то есть 0xffff ), то контрольная сумма считается сошедшейся. Если сумма не 
сходится (данные были повреждены при передаче), датаграмма уничтожается. 



Пример расчёта контрольной суммы 

Для примера рассчитаем контрольную сумму нескольких 16-битных слов: 0x398a, 0xf802, 

0x14b2, 0xc281 . Находим их сумму с поразрядным дополнением. 0x398a + 0xf802 = 
0x1318c → 0x318d 
0x318d + 0x14b2 = 0x0463f → 0x463f 
0x463f + 0xc281 = 0x108c0 → 0x08c1 

Теперь находим поразрядное дополнение до единицы полученного результата: 

0x08c1 = 0000 1000 1100 0001 → 1111 0111 0011 1110 = 0xf73e  или, иначе — 0xffff − 

0x08c1 = 0xf73e . Это и есть искомая контрольная сумма. 

Псевдозаголовки 

Псевдозаголовок для IPv4 

Если UDP работает над IPv4, контрольная сумма вычисляется при помощи псевдозаголовка, 
который содержит некоторую информацию из заголовка IPv4. Псевдозаголовок не является 
настоящим IPv4-заголовком, используемым для отправления IP-пакета. В таблице приведён 
псевдозаголовок, используемый только для вычисления контрольной суммы. 

Биты 0 — 7 8 — 15 16 — 23 24 — 31 
0 Адрес источника 

32 Адрес получателя 

64 Нули Протокол Длина UDP 

96 Порт источника Порт получателя 

128 Длина Контрольная сумма 

160+ 
  
Данные 
  

Адреса источника и получателя берутся из IPv4-заголовка. Значения поля «Протокол» для 
UDP равно 17 (0x11). Поле «Длина UDP» соответствует длине заголовка и данных. 

Вычисление контрольной суммы для IPv4 необязательно, если она не используется, то 
значение равно 0. 

Псевдозаголовок для IPv6 

При работе UDP над IPv6 контрольная сумма обязательна. Метод для её вычисления был 
опубликован в RFC 2460: 

При вычислении контрольной суммы опять используется псевдозаголовок, имитирующий 
реальный IPv6-заголовок: 

Биты 0 — 7 8 — 15 16 — 23 24 — 31 
0 
32 
64 

Адрес источника 



96  

128 
160 
192 
224 

Адрес получателя 

256 Длина UDP 

288 Нули Следующий заголовок 

320 Порт источника Порт получателя 

352 Длина Контрольная сумма 

384+ 
  
Данные 
  

Адрес источника такой же, как и в IPv6-заголовке. Адрес получателя — финальный 
получатель; если в IPv6-пакете не содержится заголовка маршрутизации (Routing), то это 
будет адрес получателя из IPv6-заголовка, в противном случае, на начальном узле, это будет 
адрес последнего элемента заголовка маршрутизации, а на узле-получателе — адрес 
получателя из IPv6-заголовка. Значение «Следующий заголовок» равно значению 
протокола — 17 для UDP. Длина UDP — длина UDP-заголовка и данных. 

Надёжность и решения проблемы перегрузок 

Из-за недостатка надёжности приложения UDP должны быть готовы к некоторым потерям, 
ошибкам и дублированиям. Некоторые из них (например, TFTP) могут при необходимости 
добавить элементарные механизмы обеспечения надёжности на прикладном уровне. 

Но чаще такие механизмы не используются UDP-приложениями и даже мешают им. 
Потоковые медиа, многопользовательские игры в реальном времени и VoIP — примеры 
приложений, часто использующих протокол UDP. В этих конкретных приложениях потеря 
пакетов обычно не является большой проблемой. Если приложению необходим высокий 
уровень надёжности, то можно использовать другой протокол (TCP) или erasure codes. 

Более серьёзной потенциальной проблемой является то, что в отличие от TCP, основанные 
на UDP приложения не обязательно имеют хорошие механизмы контроля и избегания 
перегрузок. Чувствительные к перегрузкам UDP-приложения, которые потребляют 
значительную часть доступной пропускной способности, могут поставить под угрозу 
стабильность в Интернете. 

Сетевые механизмы были предназначены для того, чтобы свести к минимуму возможные 
эффекты от перегрузок при неконтролируемых, высокоскоростных нагрузках. Такие сетевые 
элементы, как маршрутизаторы, использующие пакетные очереди и техники сброса, часто 
являются единственным доступным инструментом для замедления избыточного UDP-
трафика. DCCP (англ. Datagram Congestion Control Protocol — протокол контроля за 
перегрузками датаграмм) разработан как частичное решение этой потенциальной проблемы с 
помощью добавления конечному хосту механизмов для отслеживания перегрузок для 
высокоскоростных UDP-потоков вроде потоковых медиа. 

 



Приложения 

Многочисленные ключевые Интернет-приложения используют UDP, в их числе — DNS (где 
запросы должны быть быстрыми и состоять только из одного запроса, за которым следует 
один пакет ответа), Простой Протокол Управления Сетями (SNMP), Протокол Маршрутной 
Информации (RIP), Протокол Динамической Конфигурации Узла (DHCP). 

Голосовой и видеотрафик обычно передается с помощью UDP. Протоколы потокового видео 
в реальном времени и аудио разработаны для обработки случайных потерь пакетов так, что 
качество лишь незначительно уменьшается вместо больших задержек при повторной 
передаче потерянных пакетов. Поскольку и TCP, и UDP работают с одной и той же сетью, 
многие компании замечают, что недавнее увеличение UDP-трафика из-за этих приложений 
реального времени мешает производительности TCP-приложений вроде систем баз данных 
или бухгалтерского учета. Так как и бизнес-приложения, и приложения в реальном времени 
важны для компаний, развитие качества решений проблемы некоторыми рассматривается в 
качестве важнейшего приоритета. 

Сравнение UDP и TCP 
Основная статья: Транспортный уровень 

TCP — ориентированный на соединение протокол, что означает необходимость 
«рукопожатия» для установки соединения между двумя хостами. Как только соединение 
установлено, пользователи могут отправлять данные в обоих направлениях. 

• Надёжность — TCP управляет подтверждением, повторной передачей и тайм-аутом 
сообщений. Производятся многочисленные попытки доставить сообщение. Если оно 
потеряется на пути, сервер вновь запросит потерянную часть. В TCP нет ни 
пропавших данных, ни (в случае многочисленных тайм-аутов) разорванных 
соединений. 

• Упорядоченность — если два сообщения последовательно отправлены, первое 
сообщение достигнет приложения-получателя первым. Если участки данных 
прибывают в неверном порядке, TCP отправляет неупорядоченные данные в буфер до 
тех пор, пока все данные не могут быть упорядочены и переданы приложению. 

• Тяжеловесность — TCP необходимо три пакета для установки сокет-соединения 
перед тем, как отправить данные. TCP следит за надёжностью и перегрузками. 

• Потоковость — данные читаются как поток байтов, не передается никаких особых 
обозначений для границ сообщения или сегментов. 

UDP — более простой, основанный на сообщениях протокол без установления соединения. 
Протоколы такого типа не устанавливают выделенного соединения между двумя хостами. 
Связь достигается путем передачи информации в одном направлении от источника к 
получателю без проверки готовности или состояния получателя. Однако, основным 
преимуществом UDP над TCP являются приложения для голосовой связи через интернет-
протокол (Voice over IP, VoIP), в котором любое «рукопожатие» помешало бы хорошей 
голосовой связи. В VoIP считается, что конечные пользователи в реальном времени 
предоставят любое необходимое подтверждение о получении сообщения. 



• Ненадёжный — когда сообщение посылается, неизвестно, достигнет ли оно своего 
назначения — оно может потеряться по пути. Нет таких понятий, как подтверждение, 
повторная передача, тайм-аут. 

• Неупорядоченность — если два сообщения отправлены одному получателю, то 
порядок их достижения цели не может быть предугадан. 

• Легковесность — никакого упорядочивания сообщений, никакого отслеживания 
соединений и т. д. Это небольшой транспортный уровень, разработанный на IP. 

• Датаграммы — пакеты посылаются по отдельности и проверяются на целостность 
только если они прибыли. Пакеты имеют определенные границы, которые 
соблюдаются после получения, то есть операция чтения на сокете-получателе выдаст 
сообщение таким, каким оно было изначально послано. 

• Нет контроля перегрузок — UDP сам по себе не избегает перегрузок. Для 
приложений с большой пропускной способностью возможно вызвать коллапс 
перегрузок, если только они не реализуют меры контроля на прикладном уровне. 

 
 

DHCP 

DHCP (англ. Dynamic Host Configuration Protocol — протокол динамической настройки 
узла) — сетевой протокол, позволяющий компьютерам автоматически получать IP-адрес и 
другие параметры, необходимые для работы в сети TCP/IP. Данный протокол работает по 
модели «клиент-сервер». Для автоматической конфигурации компьютер-клиент на этапе 
конфигурации сетевого устройства обращается к так называемому серверу DHCP, и получает 
от него нужные параметры. Сетевой администратор может задать диапазон адресов, 
распределяемых сервером среди компьютеров. Это позволяет избежать ручной настройки 
компьютеров сети и уменьшает количество ошибок. Протокол DHCP используется в 
большинстве сетей TCP/IP. 

DHCP является расширением протокола BOOTP, использовавшегося ранее для обеспечения 
бездисковых рабочих станций IP-адресами при их загрузке. DHCP сохраняет обратную 
совместимость с BOOTP. 

Распределение IP-адресов 

Протокол DHCP предоставляет три способа распределения IP-адресов: 

• Ручное распределение. При этом способе сетевой администратор сопоставляет 
аппаратному адресу (для Ethernet сетей это MAC-адрес) каждого клиентского 
компьютера определённый IP-адрес. Фактически, данный способ распределения 
адресов отличается от ручной настройки каждого компьютера лишь тем, что сведения 
об адресах хранятся централизованно (на сервере DHCP), и потому их проще 
изменять при необходимости. 

• Автоматическое распределение. При данном способе каждому компьютеру на 
постоянное использование выделяется произвольный свободный IP-адрес из 
определённого администратором диапазона. 



• Динамическое распределение. Этот способ аналогичен автоматическому 
распределению, за исключением того, что адрес выдаётся компьютеру не на 
постоянное пользование, а на определённый срок. Это называется арендой адреса. По 
истечении срока аренды IP-адрес вновь считается свободным, и клиент обязан 
запросить новый (он, впрочем, может оказаться тем же самым). Кроме того, клиент 
сам может отказаться от полученного адреса. 

Некоторые реализации службы DHCP способны автоматически обновлять записи DNS, 
соответствующие клиентским компьютерам, при выделении им новых адресов. Это 
производится при помощи протокола обновления DNS, описанного в RFC 2136. 

Опции DHCP 

Помимо IP-адреса, DHCP также может сообщать клиенту дополнительные параметры, 
необходимые для нормальной работы в сети. Эти параметры называются опциями DHCP. 
Список стандартных опций можно найти в RFC 2132. 

Некоторыми из наиболее часто используемых опций являются: 

• IP-адрес маршрутизатора по умолчанию; 
• маска подсети; 
• адреса серверов DNS; 
• имя домена DNS. 

Некоторые поставщики программного обеспечения могут определять собственные, 
дополнительные опции DHCP. 

Устройство протокола 

Протокол DHCP является клиент-серверным, то есть в его работе участвуют клиент DHCP и 
сервер DHCP. Передача данных производится при помощи протокола UDP, при этом сервер 
принимает сообщения от клиентов на порт 67 и отправляет сообщения клиентам на порт 68. 

Структура сообщений DHCP 

Все сообщения протокола DHCP разбиваются на поля, каждое из которых содержит 
определённую информацию. Все поля, кроме последнего (поля опций DHCP), имеют 
фиксированную длину. 

Поле Описание Длина (в 
байтах) 

op 
Тип сообщения. Например может принимать значения: BOOTREQUEST 
(1, запрос от клиента к серверу) и BOOTREPLY (2, ответ от сервера к 
клиенту). 

1 

htype 
Тип аппаратного адреса. Допустимые значения этого поля определены в 
RFC1700 «Assigned Numbers». Например, для MAC-адреса Ethernet 10 
Мбит/с это поле принимает значение 1. 

1 

hlen Длина аппаратного адреса в байтах. Для MAC-адреса Ethernet — 6. 1 

hops 
Количество промежуточных маршрутизаторов (так называемых агентов 
ретрансляции DHCP), через которые прошло сообщение. Клиент 

1 



устанавливает это поле в 0. 

xid 
Уникальный идентификатор транзакции, генерируемый клиентом в 
начале процесса получения адреса. 

4 

secs 
Время в секундах с момента начала процесса получения адреса. Может 
не использоваться (в этом случае оно устанавливается в 0). 

2 

flags Поле для флагов — специальных параметров протокола DHCP. 2 

ciaddr 

IP-адрес клиента. Заполняется только в том случае, если клиент уже 
имеет собственный IP-адрес и способен отвечать на запросы ARP (это 
возможно, если клиент выполняет процедуру обновления адреса по 
истечении срока аренды). 

4 

yiaddr  Новый IP-адрес клиента, предложенный сервером. 4 

siaddr IP-адрес сервера. Возвращается в предложении DHCP (см. ниже). 4 

giaddr 
IP-адрес агента ретрансляции, если таковой участвовал в процессе 
доставки сообщения DHCP до сервера. 

4 

chaddr Аппаратный адрес (обычно MAC-адрес) клиента. 16 

sname Необязательное имя сервера в виде нуль-терминированной строки. 64 

file 
Необязательное имя файла на сервере, используемое бездисковыми 
рабочими станциями при удалённой загрузке. Как и sname, 
представлено в виде нуль-терминированной строки. 

128 

options 

Поле опций DHCP. Здесь указываются различные дополнительные 
параметры конфигурации. В начале этого поля указываются четыре 
особых байта со значениями 99, 130, 83, 99 («волшебные числа»), 
позволяющие серверу определить наличие этого поля. Поле имеет 
переменную длину, однако DHCP-клиент должен быть готов принять 
DHCP-сообщение длиной в 576 байт (в этом сообщении поле options 
имеет длину 340 байт). 

переменная 

Пример процесса получения адреса 

Рассмотрим пример процесса получения IP-адреса клиентом от сервера DHCP. 
Предположим, клиент ещё не имеет собственного IP-адреса, но ему известен его 
предыдущий адрес — 192.168.1.100. Процесс состоит из четырёх этапов. 

Обнаружение DHCP 

Вначале клиент выполняет широковещательный запрос по всей физической сети с целью 
обнаружить доступные DHCP-серверы. Он отправляет сообщение типа DHCPDISCOVER, 
при этом в качестве IP-адреса источника указывается 0.0.0.0 (так как компьютер ещё не 
имеет собственного IP-адреса), а в качестве адреса назначения — широковещательный адрес 
255.255.255.255. 

Клиент заполняет несколько полей сообщения начальными значениями: 

• В поле xid помещается уникальный идентификатор транзакции, который позволяет 
отличать данный процесс получения IP-адреса от других, протекающих в то же время. 

• В поле chaddr помещается аппаратный адрес (MAC-адрес) клиента. 
• В поле опций указывается последний известный клиенту IP-адрес. В данном примере 

это 192.168.1.100. Это необязательно и может быть проигнорировано сервером. 



Сообщение DHCPDISCOVER может быть распространено за пределы локальной физической 
сети при помощи специально настроенных агентов ретрансляции DHCP, 
перенаправляющих поступающие от клиентов сообщения DHCP серверам в других подсетях. 

Предложение DHCP 

Получив сообщение от клиента, сервер определяет требуемую конфигурацию клиента в 
соответствии с указанными сетевым администратором настройками. В данном случае DHCP-
сервер согласен с запрошенным клиентом адресом 192.168.1.100. Сервер отправляет ему 
ответ (DHCPOFFER), в котором предлагает конфигурацию. Предлагаемый клиенту IP-адрес 
указывается в поле yiaddr . Прочие параметры (такие, как адреса маршрутизаторов и DNS-
серверов) указываются в виде опций в соответствующем поле. 

Это сообщение DHCP-сервер отправляет хосту, пославшему DHCPDISCOVER, на его MAC, 
при определенных обстоятельствах сообщение может распространяться как 
широковещательная рассылка. Клиент может получить несколько различных предложений 
DHCP от разных серверов; из них он должен выбрать то, которое его «устраивает». 

Запрос DHCP 

Выбрав одну из конфигураций, предложенных DHCP-серверами, клиент отправляет запрос 
DHCP (DHCPREQUEST). Он рассылается широковещательно; при этом к опциям, 
указанным клиентом в сообщении DHCPDISCOVER, добавляется специальная опция — 
идентификатор сервера — указывающая адрес DHCP-сервера, выбранного клиентом (в 
данном случае — 192.168.1.1). 

Подтверждение DHCP 

Наконец, сервер подтверждает запрос и направляет это подтверждение (DHCPACK ) 
клиенту. После этого клиент должен настроить свой сетевой интерфейс, используя 
предоставленные опции. 

Вид сообщений 

Ниже приведены значения каждого поля для каждого из отправляемых в процессе 
сообщений DHCP.



 

Обнаружение DHCP 
DHCPDISCOVER 

UDP Src=0.0.0.0 
Dest=255.255.255.255 

OP HTYPE HLEN  HOPS 

0x01 0x01 0x06 0x00 

XID 

0x3903F326 

SECS FLAGS 

0x0000 0x0000 

CIADDR 

0x00000000 

YIADDR 

0x00000000 

SIADDR 

0x00000000 

GIADDR 

0x00000000 

CHADDR 

0x0000001d6057ed80 

SNAME 

(пустое поле) 

FILE 

(пустое поле) 

OPTIONS 

Предложение DHCP 
DHCPOFFER 

UDP Src=192.168.1.1 
Dest=255.255.255.255 

OP HTYPE HLEN HOPS 

0x02 0x01 0x06 0x00 

XID 

0x3903F326 

SECS FLAGS 

0x0000 0x0000 

CIADDR 

0x00000000 

YIADDR 

0xC0A80164 

SIADDR 

0xC0A80101 

GIADDR 

0x00000000 

CHADDR 

0x0000001d6057ed80 

SNAME 

(пустое поле) 

FILE 

(пустое поле) 

OPTIONS 

Запрос DHCP 
DHCPREQUEST 

UDP Src=0.0.0.0 
Dest=255.255.255.255 

OP HTYPE HLEN  HOPS 

0x01 0x01 0x06 0x00 

XID 

0x3903F326 

SECS FLAGS 

0x0000 0x0000 

CIADDR 

0x00000000 

YIADDR 

0x00000000 

SIADDR 

0x00000000 

GIADDR 

0x00000000 

CHADDR 

0x0000001d6057ed80 

SNAME 

(пустое поле) 

FILE 

(пустое поле) 

OPTIONS 

Подтверждение DHCP 
DHCPACK 

UDP Src=192.168.1.1 
Dest=255.255.255.255 

OP HTYPE HLEN HOPS 

0x02 0x01 0x06 0x00 

XID 

0x3903F326 

SECS FLAGS 

0x0000 0x0000 

CIADDR 

0x00000000 

YIADDR 

0xC0A80164 

SIADDR 

0x00000000 

GIADDR 

0x00000000 

CHADDR 

0x0000001d6057ed80 

SNAME 

(пустое поле) 

FILE 

(пустое поле) 

OPTIONS 



Опция DHCP 53: обнаружение 
DHCP 

Опция DHCP 50: запрос адреса 
192.168.1.100 
 

Опция DHCP 53: предложение 
DHCP 

Опция DHCP 1: маска подсети 
255.255.255.0 

Опция DHCP 3: маршрутизатор 
192.168.1.1 

Опция DHCP 51: срок аренды IP-
адреса — 1 день 

Опция DHCP 54: DHCP-сервер 
192.168.1.1 
 

Опция DHCP 53: запрос DHCP 

Опция DHCP 50: запрос адреса 
192.168.1.100 

Опция DHCP 54: DHCP-сервер 
192.168.1.1 
 

Опция DHCP 53: подтверждение 
DHCP 

Опция DHCP 1: маска подсети 
255.255.255.0 

Опция DHCP 3: маршрутизатор 
192.168.1.1 

Опция DHCP 51: срок аренды IP-
адреса — 1 день 

Опция DHCP 54: DHCP-сервер 
192.168.1.1 
 



Прочие сообщения DHCP 

Помимо сообщений, необходимых для первоначального получения IP-адреса клиентом, 
DHCP предусматривает несколько дополнительных сообщений для выполнения иных задач. 

Отказ DHCP 

Если после получения подтверждения (DHCPACK) от сервера клиент обнаруживает, что 
указанный сервером адрес уже используется в сети, он рассылает широковещательное 
сообщение отказа DHCP (DHCPDECLINE ), после чего процедура получения IP-адреса 
повторяется. Использование IP-адреса другим клиентом можно обнаружить, выполнив 
запрос ARP. 

Отмена DHCP 

Если по каким-то причинам сервер не может предоставить клиенту запрошенный IP-адрес, 
или если аренда адреса удаляется администратором, сервер рассылает широковещательное 
сообщение отмены DHCP (DHCPNACK ). При получении такого сообщения 
соответствующий клиент должен повторить процедуру получения адреса. 

Освобождение DHCP 

Клиент может явным образом прекратить аренду IP-адреса. Для этого он отправляет 
сообщение освобождения DHCP (DHCPRELEASE) тому серверу, который предоставил ему 
адрес в аренду. В отличие от других сообщений DHCP, DHCPRELEASE не рассылается 
широковещательно. 

Информация DHCP 

Сообщение информации DHCP (DHCPINFORM ) предназначено для определения 
дополнительных параметров TCP/IP (например, адреса маршрутизатора по умолчанию, DNS-
серверов и т. п.) теми клиентами, которым не нужен динамический IP-адрес (то есть адрес 
которых настроен вручную). Серверы отвечают на такой запрос сообщением подтверждения 
(DHCPACK) без выделения IP-адреса. 

Реализации 

Компания Microsoft впервые включила сервер DHCP в поставку серверной версии Windows 
NT 3.5, выпущенной в 1994 году. Начиная с Windows 2000 Server реализация DHCP-сервера 
от Microsoft позволяет динамически обновлять записи DNS, что используется в Active 
Directory. 

Internet Systems Consortium выпустил первую версию ISC DHCP Server (для Unix-подобных 
систем) 6 декабря 1997 года. 22 июня 1999 года вышла версия 2.0, более точно 
соответствующая стандарту. 

Компания Cisco включила сервер DHCP в Cisco IOS 12.0 в феврале 1999 года. Sun добавила 
DHCP-сервер в Solaris 8 в июле 2001 года. 



В настоящее время существуют реализации сервера DHCP для ОС Windows в виде 
отдельных программ, в том числе открытых[1], позволяющих выполнять роль сервера DHCP 
компьютерам под управлением несерверных версий данной ОС. 

 

DNS 

DNS (англ. Domain Name System — система доменных имён) — компьютерная 
распределённая система для получения информации о доменах. Чаще всего используется для 
получения IP-адреса по имени хоста (компьютера или устройства), получения информации о 
маршрутизации почты, обслуживающих узлах для протоколов в домене (SRV-запись). 

Распределённая база данных DNS поддерживается с помощью иерархии DNS-серверов, 
взаимодействующих по определённому протоколу. 

Основой DNS является представление об иерархической структуре доменного имени и зонах. 
Каждый сервер, отвечающий за имя, может делегировать ответственность за дальнейшую 
часть домена другому серверу (с административной точки зрения — другой организации или 
человеку), что позволяет возложить ответственность за актуальность информации на 
серверы различных организаций (людей), отвечающих только за «свою» часть доменного 
имени. 

Начиная с 2010 года, в систему DNS внедряются средства проверки целостности 
передаваемых данных, называемые DNS Security Extensions (DNSSEC). Передаваемые 
данные не шифруются, но их достоверность проверяется криптографическими способами. 
Внедряемый стандарт DANE обеспечивает передачу средствами DNS достоверной 
криптографической информации (сертификатов), используемых для установления 
безопасных и защищённых соединений транспортного и прикладного уровней. 

Ключевые характеристики DNS 

DNS обладает следующими характеристиками: 

• Распределённость администрирования. Ответственность за разные части 
иерархической структуры несут разные люди или организации. 

• Распределённость хранения информации. Каждый узел сети в обязательном порядке 
должен хранить только те данные, которые входят в его зону ответственности, и 
(возможно) адреса корневых DNS-серверов. 

• Кеширование информации. Узел может хранить некоторое количество данных не из 
своей зоны ответственности для уменьшения нагрузки на сеть. 

• Иерархическая структура, в которой все узлы объединены в дерево, и каждый узел 
может или самостоятельно определять работу нижестоящих узлов, или делегировать 
(передавать) их другим узлам. 

• Резервирование. За хранение и обслуживание своих узлов (зон) отвечают (обычно) 
несколько серверов, разделённые как физически, так и логически, что обеспечивает 
сохранность данных и продолжение работы даже в случае сбоя одного из узлов. 

DNS важна для работы Интернета, так как для соединения с узлом необходима информация 
о его IP-адресе, а для людей проще запоминать буквенные (обычно осмысленные) адреса, 
чем последовательность цифр IP-адреса. В некоторых случаях это позволяет использовать 
виртуальные серверы, например, HTTP-серверы, различая их по имени запроса. 



Первоначально преобразование между доменными и IP-адресами производилось с 
использованием специального текстового файла hosts, который составлялся централизованно 
и автоматически рассылался на каждую из машин в своей локальной сети. С ростом Сети 
возникла необходимость в эффективном, автоматизированном механизме, которым и стала 
DNS. 

DNS была разработана Полом Мокапетрисом в 1983 году; оригинальное описание 
механизмов работы содержится в RFC 882 и RFC 883. В 1987 публикация RFC 1034 и RFC 
1035 изменила спецификацию DNS и отменила RFC 882, RFC 883 и RFC 973 как устаревшие. 

Дополнительные возможности 

• поддержка динамических обновлений 
• защита данных (DNSSEC) и транзакций (TSIG) 
• поддержка различных типов информации 

Терминология и принципы работы 

Ключевыми понятиями DNS являются: 

• Доме́н (англ. domain — область) — узел в дереве имён, вместе со всеми 
подчинёнными ему узлами (если таковые имеются), то есть именованная ветвь или 
поддерево в дереве имен. Структура доменного имени отражает порядок следования 
узлов в иерархии; доменное имя читается слева направо от младших доменов к 
доменам высшего уровня (в порядке повышения значимости), корневым доменом всей 
системы является точка ('.'), ниже идут домены первого уровня (географические или 
тематические), затем — домены второго уровня, третьего и т. д. (например, для адреса 
ru.wikipedia.org.  домен первого уровня — org , второго wikipedia , третьего ru ). На 
практике точку в конце имени часто опускают ("ru.wikipedia.org"  вместо 
"ru.wikipedia.org." ), но она бывает важна в случаях разделения между 
относительными доменами и FQDN (англ. Fully Qualifed Domain Name, полностью 
определённое имя домена). 

• Поддомен (англ. subdomain) — подчинённый домен (например, wikipedia.org  — 
поддомен домена org , а ru.wikipedia.org  — домена wikipedia.org ). Теоретически 
такое деление может достигать глубины 127 уровней, а каждая метка может содержать 
до 63 символов, пока общая длина вместе с точками не достигнет 254 символов. Но на 
практике регистраторы доменных имён используют более строгие ограничения. 
Например, если у вас есть домен вида mydomain.ru, вы можете создать для него 
различные поддомены вида mysite1.mydomain.ru, mysite2.mydomain.ru и т. д. 

• Ресурсная запись — единица хранения и передачи информации в DNS. Каждая 
ресурсная запись имеет имя (то есть привязана к определенному Доменному имени, 
узлу в дереве имен), тип и поле данных, формат и содержание которого зависит от 
типа. 

• Зона — часть дерева доменных имен (включая ресурсные записи), размещаемая как 
единое целое на некотором сервере доменных имен (DNS-сервере, см. ниже), а 
чаще — одновременно на нескольких серверах (см. ниже). Целью выделения части 
дерева в отдельную зону является передача ответственности (см. ниже) за 
соответствующий домен другому лицу или организации. Это называется 
делегированием (см. ниже). Как связная часть дерева, зона внутри тоже представляет 
собой дерево. Если рассматривать пространство имен DNS как структуру из зон, а не 
отдельных узлов/имен, тоже получается дерево; оправданно говорить о родительских 
и дочерних зонах, о старших и подчиненных. На практике, большинство зон 0-го и 1-



го уровня ('.', ru, com, …) состоят из единственного узла, которому непосредственно 
подчиняются дочерние зоны. В больших корпоративных доменах (2-го и более 
уровней) иногда встречается образование дополнительных подчиненных уровней без 
выделения их в дочерние зоны. 

• Делегирование — операция передачи ответственности за часть дерева доменных 
имен другому лицу или организации. За счет делегирования в DNS обеспечивается 
распределенность администрирования и хранения. Технически делегирование 
выражается в выделении этой части дерева в отдельную зону, и размещении этой 
зоны на DNS-сервере (см. ниже), управляемом этим лицом или организацией. При 
этом в родительскую зону включаются «склеивающие» ресурсные записи (NS и А), 
содержащие указатели на DNS-сервера дочерней зоны, а вся остальная информация, 
относящаяся к дочерней зоне, хранится уже на DNS-серверах дочерней зоны. 

• DNS-сервер — специализированное ПО для обслуживания DNS, а также компьютер, 
на котором это ПО выполняется. DNS-сервер может быть ответственным за некоторые 
зоны и/или может перенаправлять запросы вышестоящим серверам. 

• DNS-клиент — специализированная библиотека (или программа) для работы с DNS. 
В ряде случаев DNS-сервер выступает в роли DNS-клиента. 

• Авторитетность (англ. authoritative) — признак размещения зоны на DNS-сервере. 
Ответы DNS-сервера могут быть двух типов: авторитетные (когда сервер заявляет, 
что сам отвечает за зону) и неавторитетные (англ. Non-authoritative), когда сервер 
обрабатывает запрос, и возвращает ответ других серверов. В некоторых случаях 
вместо передачи запроса дальше DNS-сервер может вернуть уже известное ему (по 
запросам ранее) значение (режим кеширования). 

• DNS-запрос (англ. DNS query) — запрос от клиента (или сервера) серверу. Запрос 
может быть рекурсивным или нерекурсивным (см. Рекурсия). 

Система DNS содержит иерархию DNS-серверов, соответствующую иерархии зон. Каждая 
зона поддерживается как минимум одним авторитетным сервером DNS (от 
англ. authoritative — авторитетный), на котором расположена информация о домене. 

Имя и IP-адрес не тождественны — один IP-адрес может иметь множество имён, что 
позволяет поддерживать на одном компьютере множество веб-сайтов (это называется 
виртуальный хостинг). Обратное тоже справедливо — одному имени может быть 
сопоставлено множество IP-адресов: это позволяет создавать балансировку нагрузки. 

Для повышения устойчивости системы используется множество серверов, содержащих 
идентичную информацию, а в протоколе есть средства, позволяющие поддерживать 
синхронность информации, расположенной на разных серверах. Существует 13 корневых 
серверов, их адреса практически не изменяются.[1] 

Протокол DNS использует для работы TCP- или UDP-порт 53 для ответов на запросы. 
Традиционно запросы и ответы отправляются в виде одной UDP датаграммы. TCP 
используется для AXFR-запросов. 

Рекурсия 

Термином Рекурсия в DNS обозначают алгоритм поведения DNS-сервера, при котором 
сервер выполняет от имени клиента полный поиск нужной информации во всей системе 
DNS, при необходимости обращаясь к другим DNS-серверам. 

DNS-запрос может быть рекурсивным — требующим полного поиска, — и нерекурсивным 
(или итеративным) — не требующим полного поиска. 



Аналогично, DNS-сервер может быть рекурсивным (умеющим выполнять полный поиск) и 
нерекурсивным (не умеющим выполнять полный поиск). Некоторые программы DNS-
серверов, например, BIND, можно сконфигурировать так, чтобы запросы одних клиентов 
выполнялись рекурсивно, а запросы других — нерекурсивно. 

При ответе на нерекурсивный запрос, а также при неумении или запрете выполнять 
рекурсивные запросы, DNS-сервер либо возвращает данные о зоне, за которую он 
ответствен, либо возвращает ошибку. Настройки нерекурсивного сервера, когда при ответе 
выдаются адреса серверов, которые обладают большим объёмом информации о запрошенной 
зоне, чем отвечающий сервер (чаще всего — адреса корневых серверов), являются 
некорректными и такой сервер может быть использован для организации DoS-атак. 

В случае рекурсивного запроса DNS-сервер опрашивает серверы (в порядке убывания уровня 
зон в имени), пока не найдёт ответ или не обнаружит, что домен не существует. (На практике 
поиск начинается с наиболее близких к искомому DNS-серверов, если информация о них 
есть в кэше и не устарела, сервер может не запрашивать другие DNS-серверы.) 

Рассмотрим на примере работу всей системы. 

Предположим, мы набрали в браузере адрес ru.wikipedia.org . Браузер спрашивает у 
сервера DNS: «какой IP-адрес у ru.wikipedia.org »? Однако, сервер DNS может ничего не 
знать не только о запрошенном имени, но даже обо всём домене wikipedia.org . В этом 
случае сервер обращается к корневому серверу — например, 198.41.0.4. Этот сервер 
сообщает — «У меня нет информации о данном адресе, но я знаю, что 204.74.112.1 является 
ответственным за зону org .» Тогда сервер DNS направляет свой запрос к 204.74.112.1, но тот 
отвечает «У меня нет информации о данном сервере, но я знаю, что 207.142.131.234 является 
ответственным за зону wikipedia.org .» Наконец, тот же запрос отправляется к третьему 
DNS-серверу и получает ответ — IP-адрес, который и передаётся клиенту — браузеру. 

В данном случае при разрешении имени, то есть в процессе поиска IP по имени: 

• браузер отправил известному ему DNS-серверу рекурсивный запрос — в ответ на 
такой тип запроса сервер обязан вернуть «готовый результат», то есть IP-адрес, либо 
пустой ответ и код ошибки NXDOMAIN; 

• DNS-сервер, получивший запрос от браузера, последовательно отправлял 
нерекурсивные запросы, на которые получал от других DNS-серверов ответы, пока не 
получил ответ от сервера, ответственного за запрошенную зону; 

• остальные упоминавшиеся DNS-серверы обрабатывали запросы нерекурсивно (и, 
скорее всего, не стали бы обрабатывать запросы рекурсивно, даже если бы такое 
требование стояло в запросе). 

Иногда допускается, чтобы запрошенный сервер передавал рекурсивный запрос 
«вышестоящему» DNS-серверу и дожидался готового ответа. 

При рекурсивной обработке запросов все ответы проходят через DNS-сервер, и он получает 
возможность кэшировать их. Повторный запрос на те же имена обычно не идет дальше кэша 
сервера, обращения к другим серверам не происходит вообще. Допустимое время хранения 
ответов в кэше приходит вместе с ответами (поле TTL ресурсной записи). 

Рекурсивные запросы требуют больше ресурсов от сервера (и создают больше трафика), так 
что обычно принимаются от «известных» владельцу сервера узлов (например, провайдер 
предоставляет возможность делать рекурсивные запросы только своим клиентам, в 



корпоративной сети рекурсивные запросы принимаются только из локального сегмента). 
Нерекурсивные запросы обычно принимаются ото всех узлов сети (и содержательный ответ 
даётся только на запросы о зоне, которая размещена на узле, на DNS-запрос о других зонах 
обычно возвращаются адреса других серверов). 

Обратный DNS-запрос 
Основная статья: Обратный запрос DNS 

DNS используется в первую очередь для преобразования символьных имён в IP-адреса, но он 
также может выполнять обратный процесс. Для этого используются уже имеющиеся 
средства DNS. Дело в том, что с записью DNS могут быть сопоставлены различные данные, 
в том числе и какое-либо символьное имя. Существует специальный домен in-addr.arpa , 
записи в котором используются для преобразования IP-адресов в символьные имена. 
Например, для получения DNS-имени для адреса 11.22.33.44  можно запросить у DNS-
сервера запись 44.33.22.11.in-addr.arpa , и тот вернёт соответствующее символьное имя. 
Обратный порядок записи частей IP-адреса объясняется тем, что в IP-адресах старшие биты 
расположены в начале, а в символьных DNS-именах старшие (находящиеся ближе к корню) 
части расположены в конце. 

Записи DNS 
Основная статья: Ресурсные записи DNS 

Записи DNS, или Ресурсные записи (англ. Resource Records, RR) — единицы хранения и 
передачи информации в DNS. Каждая ресурсная запись состоит из следующих полей: 

• имя (NAME) — доменное имя, к которому привязана или которому «принадлежит» 
данная ресурсная запись, 

• TTL (Time To Live) — допустимое время хранения данной ресурсной записи в кэше 
неответственного DNS-сервера, 

• тип (TYPE) ресурсной записи — определяет формат и назначение данной ресурсной 
записи, 

• класс (CLASS) ресурсной записи; теоретически считается, что DNS может 
использоваться не только с TCP/IP, но и с другими типами сетей, код в поле класс 
определяет тип сети [2], 

• длина поля данных (RDLEN), 
• поле данных (RDATA), формат и содержание которого зависит от типа записи. 

Наиболее важные типы DNS-записей: 

• Запись A (address record) или запись адреса связывает имя хоста с адресом IP. 
Например, запрос A-записи на имя referrals.icann.org  вернет его IP-адрес — 
192.0.34.164  

• Запись AAAA  (IPv6 address record) связывает имя хоста с адресом протокола IPv6. 
Например, запрос AAAA- записи на имя K.ROOT-SERVERS.NET вернет его IPv6-адрес — 
2001:7fd::1  

• Запись CNAME  (canonical name record) или каноническая запись имени 
(псевдоним) используется для перенаправления на другое имя 

• Запись MX  (mail exchange) или почтовый обменник указывает сервер(ы) обмена 
почтой для данного домена. 

• Запись NS (name server) указывает на DNS-сервер для данного домена. 



• Запись PTR (pointer) или запись указателя связывает IP хоста с его каноническим 
именем. Запрос в домене in-addr.arpa  на IP хоста в reverse форме вернёт имя 
(FQDN) данного хоста (см. Обратный DNS-запрос). Например, (на момент 
написания), для IP-адреса 192.0.34.164 : запрос записи PTR 164.34.0.192.in-

addr.arpa  вернет его каноническое имя referrals.icann.org . В целях уменьшения 
объёма нежелательной корреспонденции (спама) многие серверы-получатели 
электронной почты могут проверять наличие PTR-записи для хоста, с которого 
происходит отправка. В этом случае PTR-запись для IP-адреса должна соответствовать 
имени отправляющего почтового сервера, которым он представляется в процессе 
SMTP-сессии. 

• Запись SOA (Start of Authority) или начальная запись зоны указывает, на каком 
сервере хранится эталонная информация о данном домене, содержит контактную 
информацию лица, ответственного за данную зону, тайминги (параметры времени) 
кеширования зонной информации и взаимодействия DNS-серверов. 

• SRV-запись (server selection) указывает на серверы для сервисов, используется, в 
частности, для Jabber и Active Directory. 

Зарезервированные доменные имена 

Документ RFC 2606 (Reserved Top Level DNS Names — Зарезервированные имена доменов 
верхнего уровня) определяет названия доменов, которые следует использовать в качестве 
примеров (например, в документации), а также для тестирования. Кроме example.com , 
example.org  и example.net , в эту группу также входят test , invalid  и др. 

Интернациональные доменные имена 

Доменное имя может состоять только из ограниченного набора ASCII символов, позволяя 
набрать адрес домена независимо от языка пользователя. ICANN утвердил основанную на 
Punycode систему IDNA, преобразующую любую строку в кодировке Unicode в допустимый 
DNS набор символов. 

 



Описание стенда 

 



 

 



 

 

 

 

 

 

 



 



Практическая часть 
 

 
 



 
 
 



 
 
 
 
 



Требования к отчету 
 
Отчет должен содержать цель работы, краткие теоретические сведения, 
задания, методики и результаты выполнения, ответы на контрольные вопросы, 
выводы. 

Отчет предоставляется к сроку проведения следующей работы и 
зачитывается праподавателем в результате контрольной беседы. 

 
 



Контрольные вопросы 
 

1. Протокол DHCP. 
2. Трансляция сетевых адресов. NAT. 
3. Транспортный уровень. Службы транспортного уровня. 
4. Мультиплексирование и демультиплексирование на транспортном уровне. 
5. Протокол UDP. Службы протокола UDP. 
6. Протокол TCP. Службы протокола TCP. 
7. Управление TCP-соединением. Контроль перегрузок. 
8. Прикладной уровень. Протоколы прикладного уровня. Сетевые службы 

прикладного уровня. 
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