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Введение 
 

Целью работы является - изучить возможности управляемых коммутаторов, расширить 
знания о канальном уровне сетей, научиться администрировать управляемые коммутаторы и 
на их основе строить объединенные и изолированные вирутальные локальные сети. 

 

 



Теоретическая часть 
 

1.  Основы коммутации второго уровня 
Коммутатор  –  это  устройство,  функционирующее  на  втором  уровне  
эталонной  модели 
ISO/OSI и предназначенное для объединения сегментов сети, работающих 
на основе од- 
ного протокола  Канального уровня. Коммутатор принимает  входящий 
трафик через  свои 
порты, но  в  отличие от  концентратора, который передает исходящий  
трафик через все 
множество  своих  портов, коммутатор  направляет  трафик  только через  
один  порт, необ- 
ходимый для достижения места назначения. 
 

Так как коммутатор работает на  втором уровне модели ISO/OSI, то он 

считывает и обра- 
батывает  заголовки  пакетов  протокола Ethernet.  Следовательно, 
коммутатор  может вы- 
полнять как минимум следующие функции: 

перенаправление трафика (является обязательной функцией); 
проверка пакетов на ошибки; 
фильтрация трафика. 

 

1.1. Перенаправление трафика (Traffic Forwarding)  
Коммутатор принимает все пакеты с присоединенных сегментов. Для 
каждого получаемо- 
го пакета устройство считывает адрес получателя из заголовка протокола 
Ethernet, и если 
этот пакет предназначен для системы, расположенный в другом сегменте, 
передает пакет 
в этот сегмент и только в этот сегмент. Если пакет послан системе в 
локальном сегменте, 
коммутатор отбрасывает  его, поскольку данные  уже  достигли своего  
места  назначения. 
Чтобы эффективно выполнять перенаправление получаемых пакетов, мост 
должен знать, 
какие системы в каком сегменте находятся. Мост хранит эту информацию  
во внутренней 
адресной  таблице  перенаправления  (Forwarding  Table).  Механизм  
заполнения  данной 
таблицы называется прозрачной маршрутизацией (Transparent Routing). 
 

1.2. Проверка пакетов на ошибки (Packet Error Checking)  
Коммутатор может работать в двух основных режимах: без буферизации и с 
промежуточ- 



ным  хранением пакетов. Коммутатор  без буферизации  пакетов  
считывает только MAC- 
адрес входящего пакета, ищет его в своей таблице перенаправления и 
немедленно начи- 
нает передавать  пакет через  порт, обеспечивающий доступ к  месту 
назначения. Единст- 
венным преимуществом  данного  режима  является скорость  передачи 
пакета,  так как не  
тратится  дополнительное  время  на  сохранение  целого  пакета  в  
оперативной  памяти 
коммутатора и его дополнительную обработку. 
 

Коммутатор  с  промежуточным  хранением пакетов  целиком сохраняет 

входящий пакет в 
буферной памяти прежде, чем передать его через порт назначения. Пока 
пакет находится 
в памяти, коммутатор проверяет его  на наличие ошибок циклической 
контрольной суммы 
(CRC, Cyclic Redundancy Check) и выполнение других условий, таких как 
недопустимо ма- 
лая или большая длина пакета, а также неправильная длительность  
передачи. Коммута- 
тор немедленно отбрасывает любые пакеты с ошибками. 
 

1.3. Дополнительные функции коммутаторов второго уровня 
Функции перенаправления трафика и проверки пакетов на ошибки 
выполняют все совре- 
менные коммутаторы, как управляемые, так и неуправляемые. Данные 
функции являются 
основой работы  коммутаторов.  Есть  также  дополнительные  функции,  
которые  присущи 
только  управляемым  коммутаторам.  В  зависимости  от  уровня  
сложности  коммутатора 

варьируется  количество  дополнительных функций, которые он  

поддерживает. Большин- 
ство возможных дополнительных функций описаны в следующих разделах 
данной главы. 
 
 
 

2. Управление потоком в полнодуплексном режиме (IEEE 

802.3x 
Flow Control in full-duplex compliant) 
Дуплексный режим работы требует наличия такой дополнительной 
функции, как управле- 
ние потоком. Она позволяет принимающему узлу (например, порту сетевого 



коммутатора) 
в  случае переполнение буфера дать  узлу-источнику (например, 
файловому серверу) ко- 
манду  приостановить  передачу  кадров  на  некоторый  промежуток  
времени. Управление 
осуществляется  полностью на  MAC-уровне  с помощью  кадра-паузы 

(pause frame), кото- 
рый автоматически формируется принимающей стороной. Если 
переполнение будет лик- 
видировано до истечения периода ожидания, то для того, чтобы 
восстановить передачу, 
отправляется второй кадр-пауза с нулевым значением времени ожидания. 
 
 

 
 

Ниже  приведѐн  формат  кадра-паузы  (рисунок  2). Признаком кадра  этого  

типа  является 
наличие в поле «длина-тип» (LENGTH/TYPE) кода 0x8808, 
зарезервированного  IEEE для 
кадров, которые используются  в процедурах управления на уровне MAC. 
Поле «код  опе- 
рации» (OPCODE) содержит код 0x0001 – признак кадра управления 
потоком. 

 

 
 

В поле «адрес назначения» (Destination Address) кадра-паузы должен быть 

размещен код 
01-80-C2-00-00-01,  который  представляет  собой  Multicast  адрес  



станций,  которые  под- 

держивают выполнение данной процедуры, или Unicast адрес конкретного 

абонента в се- 
ти, формирующего избыточный трафик для данной станции. 
 

В поле «адрес источника» (Source Address) кадра-паузы помещается MAC-

адрес станции, 
которая инициирует выполнение процедуры управления потоком. 
 

Поле  «pause_time»  содержит  код, который  соответствует размеру  

предлагаемой  паузы, 
выраженному  в  512  битовых  интервалах  (Bit  Time,  BT).  Минимальное  
значение  паузы 
равно 0, а максимальное значение равно 65535*512 = 33553920 BT. Таким 
образом, раз- 
мер предлагаемой паузы для  сети Fast Ethernet может иметь  значение от 
0 до 0,336 се- 
кунды. Остальные  поля  данного кадра  зарезервированы  для 
дальнейшего  использова- 
ния. 
 

3. Зеркалирование портов (Port Mirroring) 
Сегодня анализаторы сетевых протоколов  эффективно используются  ИТ-

отделами  и от- 
делами информационной безопасности  для  решения  широкого  круга  
задач.  С их  помо- 
щью  можно  быстро  определить  причину  медленной  работы  ИТ-сервиса  
или  бизнес- 
приложения. Они  позволяют  документировать  сетевую  активность  
пользователей и  ис- 
пользовать  полученные данные, например, для определения источника 
утечки информа- 
ции. Единственной «ложкой дегтя» является неудобство их использования 
в коммутируе- 
мых сетях. Дело в том, что анализатор протоколов должен «видеть» весь 
анализируемый 
трафик, в то время как в коммутируемой сети трафик между двумя портами 
коммутатора  
«невиден» на других его портах. Одним из способов решения данной 
проблемы является 
технология  зеркалирования  портов  (Port  Mirroring),  которая  
поддерживается  многими 
коммутаторами класса High End. 
 

Зеркалирование  позволяет  копировать  пакеты, получаемые  и  

передаваемые  с  одного 



порта, на другой зеркальный порт (mirrored port).  К зеркальному порту 
можно подключить 
устройство мониторинга (например, сетевой сниффер) для детального 
анализа пакетов, 
проходящих через первый порт. 
 

4. Объединение портов в магистральные линии связи 

(Port Trunk- 
ing) 
Объединение  портов в магистрали (Port Trunking) позволяет  объединить  
несколько пор- 
тов вместе для получения одного высокопроизводительного канала связи. 
Участвующие в 
объединение  порты называются  членами  магистральной  группы (trunk  
group), при  этом 
один  из  портов  назначается  «якорем»  группы. Так как  все  порты 
магистральной группы 
должны  быть  настроены одинаковым образом, то все  настройки и 
дальнейшие их изме- 
нения  копируются  с  порта-якоря на  оставшиеся порты  магистральной 
группы. Таким  об- 
разом, необходимо сконфигурировать  только порт-якорь. Коммутатор 
рассматривает все 
порты в магистральной группе как один  порт. Пример применения 
технологии Port Trunk- 
ing показан на рисунке 3. 

 
 



5. Виртуальные сети (Virtual LAN)  
Виртуальная ЛВС (VLAN, Virtual LAN) – логическая группа компьютеров в 
пределах одной 
реальной ЛВС, за пределы которой не выходит любой тип трафика 
(широковещательный 
[broadcast], многоадресный [multicast]  и одноадресный [unicast]). За  счет  
использования 
VLAN администратор сети может организовать пользователей в логические  
группы  неза- 
висимо от физического расположения рабочих станций этих пользователей. 
 

Основные цели введения виртуальных сетей в коммутируемую среду: 
повышение полезной пропускной способности сети за счет  
локализации широко- 
вещательного (broadcast) трафика в пределах виртуальной сети; 
повышения уровня безопасности сети за счет локализации 
одноадресного (unicast)  
трафика в пределах виртуальной сети; 
формирование виртуальных рабочих групп из некомпактно (в плане 
подключения) 
расположенных узлов; 
улучшение  соотношения  цены/производительности по сравнению  с 
применением 
маршрутизаторов. 

Классический пример, отражающий суть виртуальных сетей, приведен на 
рисунке 4. К од- 
ному  коммутатору  гипотетической  фирмы  подключены  как  машины  
бухгалтеров,  так  и 
машины бухгалтеров. При этом совершенно нет никакой необходимости во 
взаимодейст- 
вие машин данных двух групп  сотрудников. Поэтому машины бухгалтеров  
выделяются в 
одну виртуальную  сеть, а  машины инженеров в  другую.  При этом весь  
трафик  (широко- 
вещательный, многоадресный и одноадресный) будет ограничен 
пределами своей вирту- 
альной сети. Более того,  повысится  безопасность  сети. Например, если 
на  машине бух-галтера появится вирус «червь», то максимум он сможет 
заразить только машины бухгал- 

теров. 
 



 
 

Сегодня  существует достаточно  много  вариантов  реализации VLAN. 

Простые варианты 
VLAN представляют собой набор портов коммутатора, более сложные 
реализации позво- 
ляют  создавать  группы на  основе  других критериев. В общем случае  
возможности  орга- 
низации VLAN тесно связаны с возможностями коммутаторов.  
 

5.1. Сети на базе MAC-адресов (MAC-based VLANs) 
Данный  тип  виртуальных  сетей группирует  устройства  на  основе  их 
MAC-адресов.  Для 
получения  доступа  в  виртуальную  сеть, устройство  должно  иметь  MAC-

адрес,  который 
содержится в  списке адресов  данной виртуальной сети. Помимо  прочего, 
отличительной 
особенностью данного типа виртуальных сетей является то, что они 
ограничивают только 
широковещательный трафик. Отсюда вытекает их название – 
широковещательные доме- 
ны  на  базе  MAC-адресов.  Теоретически  один  MAC-адрес  может  
являться  членом  не- 
скольких  широковещательных доменов, на  практике  данная  возможность  
определяется 
функциональностью конкретной модели коммутатора. 
 

Настройка виртуальной сети на основе MAC-адресов может отнять много 

времени. Пред- 
ставьте  себе, что  вам потребуется  связать  с  VLAN адреса  1000 
устройств. Кроме  того, 



MAC-адреса "зашиты" в  оборудование и может потребоваться много 
времени на выясне- 
ние адресов устройств в большой, территориально распределенной сети. 

Более того, су- 
ществуют  проблемы безопасности при работе  с  сетью на  базе  MAC-

адресов. Злоумыш- 
ленник может узнать MAC-адрес компьютера, входящего  в ту или иную 
VLAN, назначить 
его своей сетевой карте (как минимум, это можно  сделать стандартными 
средствами MS 
Windows XP) и успешно подключиться к сети. 
 

С другой  стороны,широковещательные домены на базе  MAC-адресов 

позволяют  физи- 
чески перемещать станцию, позволяя, тем не менее, оставаться ей в одном 
и том же ши- 
роковещательном  домене  без  каких-либо  изменений  в  настройках  
конфигурации.  Это 
удобно  в  сетях, где станции часто перемещают, например, где люди, 
использующие  но- 
утбуки, постоянно подключаются в разных частях сети. 

5.2. Сети на базе портов (Port-based VLANs) 
Устройства  связываются  в  виртуальные  сети на  основе  портов  
коммутатора, к которым 
они физически подключены. То есть  каждой порт коммутатора включается 
в одну или бо- 
лее  виртуальных сетей. К достоинствам данного  типа виртуальных сетей 
можно отнести 
высокий  уровень  безопасности  и  простоту  в настройке.К  недостаткам  
можно  отнести 
статичность  данного  типа  виртуальных  сетей. То  есть  при  подключении  
компьютера  к 
другому порту коммутатора необходимо каждый раз изменять настройки 
VLAN. 
 

5.3. Сеть на базе маркированных кадров (IEEE 802.1Q VLANs)  
В отличие от двух предыдущих типов виртуальных сетей VLAN на основе 
маркированных 
кадров могут быть построены на двух и более коммутаторах. 
 

IEEE 802.1Q  – открытый стандарт, который  описывает  процедуру 

тегирования  трафика 
для передачи информации о принадлежности к VLAN. Кроме процедуры 
тегирования для 
передачи трафика разных VLAN в стандарте 802.1Q описаны: 

протокол GVRP; 
протокол MSTP; 



и др. 
 

Однако чаще всего 802.1Q упоминается именно как стандарт,относящийся к 
VLAN и про- 
цедуре  тегирования. Коммутатор,  на котором настроены виртуальные сети 
IEEE 802.1Q, 
помещает внутрь кадра тег, который передает информацию о 
принадлежности трафика к 
VLAN. 

 
Размер тега составляет 4 байта. Он состоит из следующих полей: 

Tag Protocol Identifier (TPID) – идентификатор протокола тегирования. 
Размер поля 
– 16 бит. Указывает,какой протокол используется для тегирования. 
Для 802.1q ис- 
пользуется значение 0x8100. 
Priority – приоритет. Размер  поля – 3  бита. Используется  
стандартом  IEEE 802.1p 
для задания приоритета передаваемого трафика. 
Canonical Format Indicator (CFI) – идикатор канонического  формата. 
Размер поля – 
1 бит. Указывает на формат MAC-адреса. 1 – канонический (кадр 
Ethernet), 0 – не 
канонический (кадр Token Ring, FDDI). 
VLAN Identifier (VID) – идентификатор VLAN. Размер поля – 12 бит. 
Указывает,ка- 
кой виртуальной сети принадлежит  кадр. Диапазон  возможных 
значений  VID от 0 
до 4094. 

 

Тэг вставляется после поля «Адрес отправителя». Так как кадр изменился, 
то пересчиты- 
вается контрольная сумма (рисунок 5). 

 

Механизмы добавления тэга в заголовок кадра Ethernet 
Тэг в заголовок кадра может быть добавлен: 

явно, если сетевые  карты поддерживают стандарт IEEE 802.1Q, и на  
этих картах 
включены  соответствующие  опции, то исходящие  кадры Ethernet от  



этих карт бу- 
дут содержать тэги; 
неявно,  если  сетевые  адаптеры,  подключенные  к  этой  сети,  не  
поддерживают 
стандарт IEEE 802.1Q, то добавление маркеров выполняется  на  
коммутаторе на 
основе группировки по портам. 

 

Изменение формата кадра Ethernet приводит к тому, что сетевые 

устройства, не поддер- 
живающие  стандарт IEEE 802.1Q (такие  устройства  называют tag-
unaware), не  могут  ра- 
ботать с кадрами, в которые вставлены метки. Поэтому для обеспечения 
совместимости 
c устройствами, поддерживающими стандарт IEEE 802.1Q (tag-aware 
устройства), комму- 
таторы стандарта IEEE 802.1Q должны  поддерживать как  традиционные 
Ethernet-кадры, 
то есть кадры без меток (untagged), так и кадры с метками (tagged). 
 

Входящий  и исходящий трафики, в  зависимости от типа  источника  и 
получателя, могут 
быть образованы и кадрами типа tagged, и кадрами типа untagged – только 
в этом случае 
можно достигнуть совместимости с внешними по отношению к коммутатору 
устройствами. 
Трафик  же  внутри  коммутатора  всегда  образуется  пакетами  типа 
tagged.  Поэтому  для 
поддержки различных типов трафиков и для того, чтобы внутренний трафик 
коммутатора 
образовывался из тегированных пакетов, на  принимаемом и передающем 
портах  комму- 
татора  кадры  должны преобразовываться в  соответствии с  
предопределенными прави- 
лами. 
 

Конфигурирование виртуальной сети IEEE 802.1Q 
Коммутаторы для ВЛС требуют предварительного  конфигурирования  
(поставляются  они 
обычно в состоянии, в  котором ведут себя как обычные коммутаторы). Для 
конфигуриро- 
вания удобно использовать внеполосное (out of band) управление через 
консольный порт, 
поскольку при  внутриполосном (in  band) по неосторожности или 
неопытности  можно  по- 
пасть в "капкан" -в какой-то момент из-за ошибки конфигурирования консоль 
может поте- 
рять связь с коммутатором. 
 

Портам коммутаторов, поддерживающих  802.1Q, и участвующим в  
формировании ВЛС, 
назначаются  специфические  атрибуты.  Каждому  порту  назначается  
PVID  (Port  VLAN 



Identifier) – идентификатор ВЛС для всех приходящих на  него  
немаркированных кадров. 
Коммутатор маркирует каждый приходящий к нему НЕМАРКИРОВАННЫЙ 
кадр (вставля- 
ет номер VLAN в  соответствие  с PVID и приоритет, пересчитывает FCS), а 
маркирован- 
ные оставляет без изменений. В результате внутри коммутатора все кадры 
будут  марки- 
рованными. 
 

Порты  могут  конфигурироваться  как маркированные или  
немаркированные  члены  ВЛС. 
Немаркированный член ВЛС (untagged  member) выходящие  через  него  
кадры выпускает 
без  тега  (удаляя  его  и  снова  пересчитывая  FCS).  Маркированный  член  
ВЛС  (tagged 
member) выпускает  все  кадры  маркированными. Для  каждой  ВЛС  
определяется список 
портов, являющихся  ее  членами. Порт  может  быть  членом  одной или  
более ВЛС. При 
конфигурировании для каждой ВЛС каждый порт  должен  быть  объявлен  
как  немаркиро- 
ванный  (U),  маркированный  (T)  или  не  являющийся  членом  данной  
VLAN (-).  Если ис- 
пользуются  магистральные  линии  (Port  Trunking  или  LinkSafe),  то  с  
точки  зрения  ВЛС 
данные порты представляют единое целое. 
 
 

Построение виртуальных сетей 802.1Qна одном коммутаторе 
Рассмотрим  следующий  пример  (рисунок 6), который  помогает понять  
принцип  работы 
виртуальных сетей 802.1Q. Машины 1 и 4 принадлежат VLAN 1, машины 2 и 
5 принадле- 

жат VLAN 2, а машина 3 является общедоступным ресурсом и включена в  VLAN 3. 
 



 
 

В соответствие  с  распределением по виртуальным  сетям  портам 

назначаются  PVID как 
указано в таблице,  то есть все  немаркированные пакеты, поступающие на 
коммутатор из  
сети, будут тегироваться в соответствие с PVID порта. 
 

Будем считать, что все машины не поддерживают стандарт IEEE 802.1Q. 

Таким образом, 
из всех пакетов, поступающих на конечные компьютеры, тег должен 
удаляться. 
 

Так как к порту 3 подключен сервер, то он  должен  принимать  пакеты  от 

всех машин, то 
есть из всех виртуальных сетей. Таким образом, порт 3 является 
нетегируемым для всех 
VLAN, то есть пакеты всех виртуальных сетей будут передаваться  в сеть 
через этот порт 
немаркированными. 
 

Оставшиеся порты включаются не только в свою VLAN, но и в VLAN  3, так 

как они долж- 
ны принимать пакеты не только из своей VLAN, но и из VLAN сервера. 
 

Построение виртуальных сетей 802.1Qна нескольких коммутаторах 
Как уже  отмечалось, виртуальные сети 802.1Qмогут быть построены на  
нескольких ком- 



мутаторах и охватывать всю локальную сеть. Рассмотрим следующий 
пример (рисунок 7). 
Коммутаторы SW2 и SW3 поддерживают 802.1Q, SW1 поддерживает только 
ВЛС по  пор- 
там, SW4 – коммутатор без поддержки  ВЛС. Для того, чтобы в обе ВЛС V1 
и V2 попали 
узлы, подключенные к коммутаторам SW1 и SW2, между этими 
коммутаторами приходит- 
ся прокладывать отдельные линии и занимать по порту на каждую ВЛС. 
Порты 1 и 2 ком- 
мутатора SW2  конфигурируются  как  немаркированные  (U), один  для  
ВЛС V1  (PVID=1), 

другой для  V2 (PVID=2). Порт 8 у SW2  и 1 у SW3  объявляются  

маркированным (T)  для 
ВЛС V2 и V3. Порты SW2 и SW3, к которым подключаются компьютеры, 
объявляются не- 
маркированными  членами соответствующих  ВЛС, у этих  портов  PVID 
принимает  значе- 
ния 1, 2 и 3 (в соответствии с  номером ВЛС). Членам ВЛС V2 и V3 
разрешаем доступ в 
Интернет  через  маршрутизатор,  подключенный  к порту  7  коммутатора  
SW3. Для  этого 
порт 7 конфигурируется как немаркированный член V2 и V3,  это обеспечит 
прохождение 
всех кадров  от  пользователей  Интернет  к  маршрутизатору.  Для  того,  
чтобы  ответные 
кадры могли дойти до пользоввателей, назначим порту 7 коммутатора SW3 
PVID=9 -это 
будет дополнительная ВЛС для доступа к Интернет. Эта ВЛС должна быть 
"прописана" и 
во  всех  портах  SW2  и  SW3,  к  которым  подключаются  пользователи  
Интернет  (порты 
SW2.8  и  SW3.1  будут  маркированными  членами  ВЛС  9,  остальные  - 
немаркированны- 
ми). Под словом "прописана" подразумеваем указание на членство этих 
портов в VLAN 9,  

но никак не назначение им PVID=9. 
 



 
Реализации стандарта IEEE 802.1Q в сетевом оборудовании 

различных производи- 
телей 
Стандарт IEEE 802.1Q определяет только формат используемых кадров 
Ethernet и мини- 
мальный набор  требований к  устройству, которые  обязательны к 
реализации  всеми про- 
изводителями. Вместе с тем, очень большая область использования этой 
технологии от- 
дается на откуп производителю оборудования. 
Современное сетевое оборудование от  многих производителей по 
умолчанию  позволяет 
производить демаркирование исходящих пакетов на текущем порту только 
для одной оп- 
ределѐнной VLAN. Например, пусть  входящие  пакеты для порта 1 
маркируются  PVID=1,  
то есть  компьютеры на порту 1 входят в VLAN 1.  Из исходящих с порта 1 
кадров  должен 
извлекаться  тег, иначе кадр будет отброшен  конечным  компьютером    
(если  тот не под- 
держивают IEEE 802.1Q). Так вот извлечь тег можно только с номером 
какой-то одной оп- 
ределѐнной VLAN. А что делать, если  к этому порту  подключены  машины 
из  нескольких 
VLAN? 
 

Для того, чтобы обойти это ограничение существует несколько способов: 
1.  Использование  асимметричных  виртуальных  сетей.  У  некоторых  
коммутаторов  

есть    возможность    активировать    данный    тип    VLAN    
(asymmetric    vlan 
enabled/disabled). Это позволяет включать один порт в несколько 
VLAN. 

2.  Включение поддержки 802.1Q на оконечных устройствах – 
компьютерах. 

3.  Маршрутизация виртуальных сетей.Для этого необходимо, чтобы 

сетевой адаптер 
общедоступного ресурса (сервер, принтер и т.д.) поддерживал IEEE 
802.1Q. Тогда 



схема будет следующей: 
�   на  сетевом адаптере  общедоступного  ресурса  
настраиваем несколько IP-подсетей. Каждую IP-подсеть 
привязываем к определѐнной VLAN. 
�   компьютеры  из   каждой  VLAN  также  помещаются  в   
определѐнную   IP-подсеть. 

 

Если  коммутатор  не  поддерживает  асимметричных  VLAN,  то наиболее  
простой  способ  
построения сети с общедоступными  ресурсами – это организация  
поддержки 802.1Q на 
оконечных устройствах. При этом необязательно иметь  сетевые адаптеры 
с данной под- 
держкой – существуют утилиты, которые позволяют запустить данный 
протокол  даже  на 
самых простых сетевых картах. Например, одной их таких утилит в Linux 
является vconfig. 
Правда если речь идѐт о  принтерах (то есть об оборудование, ОС которого 
не допускает 
явного вмешательства), то остаѐтся только 3-ий способ. 
 

Напоследок следует отметить, что  в  современных коммутаторах 
поддерживаются  в луч- 
шем случае два типа VLAN: по портам и IEEE 802.1Q. 

 



Описание стенда 

1. Типовой комплект учебного оборудования 

«Локальные  
компьютерные сети» 
 

1.1. Описание комплекта 
Комплект  состоит  из  одного  коммутатора  третьего  уровня  Cisco  Catalyst  

3560,  двух  
управляемых  коммутаторов  второго  уровня  Cisco  Catalyst  2960,  двух  
неуправляемых 
коммутаторов Cisco SD205, 4 персональных компьютеров и 24-портовой 
коммутационной 
панели  категории  5Е,  которая  позволяет  коммутировать  устройства  в  
зависимости  от 
выполняемых  задач  и  формировать  необходимую  топологию  сети.  На  
компьютерах 
установлена  операционная  система  Arch  Linux.  Все  компьютеры  имеют  три  
сетевых 
интерфейса (интегрированный в материнскую плату, на шине PCI и внешний 
USB), чтобы 
иметь   возможность   выполнять   функции   программного   маршрутизатора.   
Внешние 
сетевые  интерфейсы  (eth1  и  eth2)  не  поддерживают  технологию  MDI/MDX,  
поэтому 
возможно  соединение  двух  компьютеров  напрямую  только кросс  обжатым 
патч-кордом. 
Внешний вид комплекта представлен на рисунке 1.1. 
 

Для регистрации на рабочих станциях используйте следующую учетную запись: 
пользователь: root 
пароль: qwerty 
 

Разводка портов коммутационной панели приведена на самой панели. 
 

Все  узлы  стенда  включены   в  IP-подсеть  192.168.0.0/24.  Распределение  IP-

адресов приведено в таблице 1.1. 
 
 



 
 

 

 

 

 

 



 

 



 
 



Практическая часть 

Лабораторная работа № 1.  

Знакомство с учебным стендом. Администрирование коммутаторов. 

Цель работы:  
Изучение структуры стенда, способов коммутации его составляющих. 
Получение навыков 
использования  утилит  для изучения  трафика и мониторинга сети. 
Получение  навыков  в 
базовой   настройке    управляемых   коммутаторов.   Изучение   способов   
оповещения 
администратора о системных событиях коммутатора. 
 

Порядок выполнения работы: 
1.  Изучите  раздел   1.1  «Описание   комплекта».   Найдите  все   
описанные  элементы 

комплекта. 
2.  С помощью  проводов соедините patch-панель  и коммутаторы таким  
образом, чтобы 

получить топологию, представленную на рисунке 1. 

 
 

Рисунок 1. Топология коммутируемой сети. 
 

Внимание: далее каждая бригада работает по отдельности со своим 
коммутатором  

Cisco 2960 
3.  Включите рабочие станции и зарегистрируйтесь на них (пользователь – 
root, пароль – 

qwerty). 
4.  Подключитесь  к  web-интерфейсу  управления  коммутатором.  
Зарегистрируйтесь  на коммутаторе. 

5.  Определите MAC-адрес коммутатора и отметьте его на рисунке 1. 



6.  С помощью утилиты ifconfig определите параметры вашего узла. На 
рисунке отметьте 

MAC- и IP- адреса всех компьютеров. 
7.  С помощью  утилиты ping проверьте связь каждой рабочей станции со 
всеми другими 

рабочими станциями созданной сети. 
8.  С помощью утилиты arp просмотрите таблицу ARP на каждой рабочей 
станции. 
9.  Назначьте коммутатору IP-адрес из диапазона свободных адресов IP-
сети, в которой 

находятся рабочие станции. На рисунке 1 отметьте IP-адрес 
коммутатора. 

10. С  помощью  системной  утилиты  коммутатора  Ping  проверить  связь  
коммутатора  с  

каждой машиной в сети. 
11. Используя  утилиту  tcpdump  на  любой  из  машин  в  сети,  убедиться  
в  том,  что  до 

заданной машины доходят ICMP-запросы от коммутатора. 
 

12. Создайте на коммутаторе пользователя со статусом «Admin».  
13.  Выйдите из системы (logout). 
14. Зарегистрируйтесь  на  коммутаторе,  используя  учѐтную  запись  
вновь  созданного 

пользователя. 
15. Создайте на коммутаторе пользователя со статусом «User».  
16. Выйдите из системы (logout). 
17. Зарегистрируйтесь  на  коммутаторе,  используя  учѐтную   запись   
пользователя  со 

статусом «User». 
18. Попытайтесь выполнить любые действия, связанные с изменением 
текущих настроек 

коммутатора.  Сделайте выводы  об  ограниченности  прав  
пользователя со  статусом 
«User». 

19. Удалите все созданные Вами учѐтные записи пользователей. 
 

20. Настройте  на  одном  из  компьютеров  сервер  syslog  таким  образом,  
чтобы  он  мог 

принимать информацию из сети и записывать еѐ в один определѐнный 
файл. 

21. Настройте коммутатор таким образом, чтобы он отправлял 
информацию о системных 

событиях на сервер журналирования. 
22. Сохраните настройки, выйдите из системы и выключите питание 
коммутатора. 
23. Включите  питание  коммутатора,  зарегистрируйтесь  на  нѐм,  а  затем  
отключите  и 

включите линию связи, подключенную к любому порту коммутатора. 
24. При помощи утилиты tcpdump изучите диалог syslog-клиента и syslog-

сервера. 
25. Проанализируйте содержимое сообщения, полученного сервером 
журналирования. 
 

26. Запустите на одном из компьютеров сервер DNS. 
27. Создайте и настройте DNS-зону «lab.org». 
28. На этом же компьютере настройте и запустите SMTP-сервер для зоны 



«lab.org». 
29. Заведите   на   почтовом   сервере   следующие   учѐтные   записи   
пользователей: 

info@lab.org и switch@lab.org.  
30. Настройте коммутатор таким  образом, чтобы он  отсылал информацию  
о  системных 

событиях на созданные Вами почтовые адреса. 
31. Используя  почтового  клиента  «kmail»  на  втором  компьютере,  
проверьте  почту  и 

убедитесь   в   работоспособности  настроенного   Вами   механизма   
уведомления  о 
системных событиях коммутатора через почтовые сообщения. 

32. При  помощи  утилиты  tcpdump  изучите  диалог  smtp-клиента  и  smtp-
сервера,  pop3- 

клиента и pop3-сервера. 
 

33. На двух компьютерах настройте сервер NTP. 
34. Активируйте   на   коммутаторе   клиента   SNTP   и   настройте   его   
на   получение 

информации о времени с настроенных Вами серверов NTP через 
каждые 30 секунд. 

35. При помощи утилиты tcpdump изучите диалог ntp-клиента и ntp-
сервера. 
36. Определите источник полученной информации о времени и сверьте 
системное время 

коммутатора. 
 

37. Сбросьте настройки коммутатора в фабричные и перезагрузите его. 



Лабораторная работа № 2. 

Управление сетью с помощью протокола SNMP. 

Цель работы: 
Изучение способов мониторинга и управления сетью на основе протокола 
SNMP. 
 

Порядок выполнения работы: 
1.  Постройте топологию сети, показанную на рисунке 3. 

 

Рисунок 3. Топология коммутируемой сети. 
 

2.  Изучите раздел 3.10«Протокол SNMP» теоретического пособия. 
3.  Настройте SNMP-протокол на коммутаторах. 
4.  Запустите утилиту iReasoning MIB Browser. 
5.  Загрузите базу MIB RFC-1213. 
6.  На обоих коммутаторах (2960 и 3560) выясните следующие параметры: 
�   название   устройства,  время   работы   устройства,   службы,   
запущенные   на 
устройстве (ветвь system); 
�   количество  интерфейсов  на  устройстве,  содержимое  таблицы  
интерфейсов, 
назначение двух дополнительных виртуальных портов (ветвь interfaces); 
�   IP-адрес устройства, содержимое таблицы маршрутизации (ветвь ip); 
�   TCP-соединения, установленные устройством (ветвь tcp). 



Лабораторная работа № 3.  

Конфигурирование портов и работа с таблицей коммутации. 

Цель работы:  
Получение навыков настройки портов коммутатора, изучение технологии 
зеркалирования 
портов  (Port  Mirroring)  и  принципов  работы  со  статической  таблицей  
перенаправления 
коммутатора. 
 

Порядок выполнения работы: 
1.  Постройте топологию сети, показанную на рисунке 4 

 
 
 
 
 
 
 

 
 
 
 
 
 
 
Рисунок 4. Топология коммутируемой сети. 

 

2.  Выключите один из портов коммутатора, к которому подключен один из 
компьютеров.  
3.  Попробуйте осуществить взаимодействие компьютеров. Сделайте 
выводы  на основе 

полученного результата. 
 

4.  Настройте на коммутаторе зеркало для любого из портов, к которому 
подключен один 

из компьютеров. 
5.  Запустите на машинах, подключенных к порту-источнику и порту-
приемнику (зеркалу), 

утилиту  tcpdump.  Активизируйте  сетевую  активность.  Сравните  
результаты  работы 
утилит на обеих машинах. 

 

6.  Силами  двух  бригад  соберите топологию  сети,  представленную  на  
рисунке  5.  Все 

линия  связи  должны  быть  подключены  к  портам  с  пропускной  
способностью  100 
Мбит/c. Обязательно соблюдайте нумерацию портов. 

7.  Установите   пропускную   способность   портов   коммутатора   2960,   к   
которому  

подключены машины 3 и 4, равной 10 Мбит/c. 
8.  Настройте  зеркало  на  коммутаторе  2960,  к  которому  подключены  
машины  1  и  2, 

следующим образом: машина 1 – приѐмник, машина 2 – источник. 



9.  «Пингуйте» (утилита ping) одновременно машину 2 с машин 3 и 4. 
10.  Запустите на машинах 1 и 2 утилиту tcpdump. Сравните результаты 
работы утилит на 

обеих машинах. 
11. Проделайте действия пунктов 8-12 в обратную сторону. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

12. Создайте  в  статической  таблице  перенаправления  коммутатора  
2960,  к  которому 

подключены машины 1 и 2, следующую некорректную запись: машина 
#4 подключена 
к  порту  3.  Вторая  бригада  должна  сделать  то  же  самое  на  своѐм  
коммутаторе  – 
создать следующую некорректную запись: машина #1 подключена к 
порту 2. 

13. Удалите  из  таблицы  перенаправления  все  записи,  полученные  
коммутатором  в  

режиме самообучения. 
14. «Пингуйте» машину #4 с машины #1 и машину #1 с машины #4. 
15. На  машинах  #2  и  #3  запустите  утилиту  tcpdump  и  убедитесь,  что  
коммутатор 

перенаправляет пакеты в соответствие с  созданными Вами 
некорректными записями 
в таблице коммутации. 

 

16. Сбросьте настройки коммутатора в фабричные и перезагрузите его. 
 
 



Требования к отчету 
 
Отчет должен содержать цель работы, краткие теоретические сведения, 
задания, методики и результаты выполнения, ответы на контрольные вопросы, 
выводы. 

Отчет предоставляется к сроку проведения следующей работы и 
зачитывается праподавателем в результате контрольной беседы. 

 
 



Контрольные вопросы 
 

1. Эталонная модель OSI. Эталонная модель TCP/IP. 
2. Физический уровень. Физические носители. 
3. Канальный уровень. Службы канального уровня. Сетевые адаптеры. 
4. Обнаружение и исправление ошибок. 
5. Контроль четности. Двухмерный контроль четности. 
6. Контрольная сумма. Циклический избыточный код. 
7. Протоколы коллективного доступа. 
8. Протоколы последовательного доступа. 
9. Адресация в локальных сетях. Протокол ARP. 
10. Протокол Ethernet. Структура Ethernet-кадра. 
11. Немодулированная передача и Манчестерское кодирование. 
12. Протокол CSMA/CD. Экспоненциальный откат. 
13. Концентраторы, коммутаторы, мосты. 
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